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Presentacion
Eduardo Bertoni

El debate global sobre la regulaciéon en Internet ha evolucionado
desde la pregunta de si la regulacion de Internet es deseable a las preguntas,
cuyas respuestas dependen del contexto y ubicaciéon geografica en
que sean hechas, de qué areas del derecho requieren regulacion de la
actividad en Internet; qué tipo de regulacion es preferible y efectiva,
y para qué fines.

Los paises de América Latina han dado algunos pasos timidos
hacia la regulacion de Internet. Las iniciativas han mirado hacia los
Estados Unidos y Europa, donde Internet estd mas regulada, y los debates
legislativos y publicos sobre el tema reflejan las discusiones que se dan a
nivel internacional, gobernadas por los intereses, a veces en conflicto, de
usuarios, compafiias que operan en ¢l espacio de Internet y encargados
del disefio de politicas publicas. Los debates reflejan también la historia,
principios y valores culturales que subyacen a las legislaciones en
América Latina.

(Qué politicas debe adoptar la region para promover el acceso a
Internet? ;Qué nivel de responsabilidad deben tener los proveedores de
servicios de Internet en monitorear y evitar actos ilicitos cometidos a
través de Internet? ;Como debe responder el derecho de autor y derechos
vinculados a las nuevas practicas de publicacion y acceso a contenidos
en Internet? ;En qué medida debe ajustarse el derecho penal a algunos
comportamientos en Internet? ;Coémo afectan las politicas gubernamentales
y privadas originadas en otros paises el acceso a Internet, la privacidad en
linea y el desarrollo econdémico de América Latina?

En los ultimos afios, los paises de América Latina han comenzado
a desarrollar algunas respuestas a estas preguntas. En la region, se han
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Hacia una Internet libre de censura

adoptado leyes y presentado proyectos de ley en las areas de proteccion a
la minoridad, discriminacion, propiedad intelectual, telecomunicaciones,
difamacion, proteccion de datos personales, neutralidad de la red,
regulacion de contenidos en Internet, regulacion de los espacios de acceso
a Internet y responsabilidad de proveedores de servicios de Internet,
entre otros.

Desde el Centro de Estudios en Libertad de Expresion y Acceso a la
Informacion (CELE) de la Universidad de Palermo, las preguntas que nos
hemos formulado son: ;de qué modo afectan estas politicas el ejercicio
de la libertad de expresion en Internet? ;Cuéal es el vinculo entre la
responsabilidad de los proveedores de servicios de Internet y la libertad
de expresion? ;Qué incentivos genera, en relacion con la posibilidad de
ejercitar plenamente la libertad de expresion, para usuarios y empresas
la adopcidn de un sistema u otro de responsabilidad civil y penal? ;Cual
es el vinculo entre la proteccion de datos personales y el derecho a la
privacidad con la libertad de expresion? ;En qué casos deberia permitirse
el filtrado, por parte de Gobiernos o de empresas privadas, de ciertos tipos
de expresiones en linea? y ;es esta actividad equiparable a la censura previa
prohibida por el articulo 13 de la Convencion Americana sobre Derechos
Humanos? ;Qué criterio sobre jurisdiccion territorial deberian adoptar los
tribunales en casos de difamacion por contenido en linea?

Los articulos de esta publicacion abordan algunos de estos temas,
no con la idea de arribar a soluciones ultimas, sino con la intenciéon de
plantear algunas de las cuestiones legales involucradas en estos temas
y pensar acerca del efecto en torno de la libertad de expresion sobre las
politicas posibles. Este libro pretende ser una guia que ayude a académicos,
profesionales y encargados de la formulacion de politicas publicas a
pensar estas cuestiones.

Este trabajo es el resultado del proyecto del CELE sobre Libertad de
Expresion e Internet, desarrollado durante 2011, que tuvo el objetivo de
explorar cudl es el impacto sobre la libertad de expresion de la legislacion,
casos judiciales y politicas sobre Internet en algunos paises de América
Latina en relacion con estos temas.

Desde 2010, el CELE ha estudiado temas de libertad de expresion e
Internet. En octubre de 2010, la Universidad de Palermo fue sede de la
Consulta latinoamericana de expertos sobre libertad de expresion en
Internet, organizada por Frank La Rue, Relator Especial de las Naciones
Unidas para la Libertad de Opinion y Expresion. Las cuestiones debatidas
en esa oportunidad indicaron la necesidad de un estudio mas profundo
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Presentacion

sobre estos temas en nuestra region. Nuestro proyecto de 2011 fue guiado
por la intencion de obtener un mayor conocimiento sobre estos temas,
que hemos procurado adquirir mediante la realizacion de consultas a
expertos, el estrechamiento de vinculos con organizaciones locales e
internacionales dedicadas a estos temas y la participacion en conferencias
regionales e internacionales.

Los articulos contenidos en esta publicacién han sido elaborados
por prestigiosos académicos tanto de América Latina como de otras
regiones, entre los que se encuentran expertos en derecho de las nuevas
tecnologias, derecho de Internet, telecomunicaciones, derecho penal,
derecho de propiedad intelectual y derecho a la libertad de expresion de
Brasil, Colombia, Chile, la Argentina, Puerto Rico y los Estados Unidos.

Como complemento de los estudios desarrollados en el marco del
proyecto, el 12 y 13 de septiembre de 2011, el CELE organizo6 el taller
regional Libertad de expresion e Internet: aspectos regulatorios en
América Latina, en el que fueron presentados algunos de los trabajos aqui
publicados. Las conclusiones que el CELE ha recogido en esas discusiones
estan incluidas en esta publicacion. Este taller fue posible gracias al apoyo
de Google Inc.

Finalmente, el CELE agradece profundamente el apoyo del Open Society
Institute para la realizacion de este proyecto. Agradecemos, también, a
quienes elaboraron articulos para esta publicacion y al personal y a los
colaboradores de nuestro Centro de Estudios por su valiosa contribucion
para con esta actividad. Especial mencién merece Andrea de la Fuente,
investigadora del CELE, en este proyecto.

Esperamos que los lectores encuentren tan enriquecedor el debate
COmo nosotros.






INntroduccion

Preservar la libertad en Internet en las Américas
Dawn Carla Nunziato'

Introduccion

El taller Libertad de Expresion e Internet: aspectos regulatorios en
América Latina, organizado por el profesor Eduardo Bertoni, cont6 con
la presencia de expertos en derecho del hemisferio occidental, que fueron
invitados a debatir sobre posibles vias para facilitar la libertad de expresion
en Internet. Se examinaron alternativas para alcanzar un equilibrio entre
los perjuicios que puede causar la libertad de expresion (como dafios a la
privacidad, el honor, la propiedad intelectual y el bienestar general) y sus
beneficios, ademas del rol que desempeiian los proveedores de servicios de
Internet como intermediarios en la proteccion y facilitacion de la libertad de
expresion en Internet. Durante el taller, se analiz6 el rol que corresponde a
los Gobiernos en la proteccion de la libertad de expresion en Internet y en
la sancion de expresiones nocivas, tanto en forma directa como mediante
la regulacion de los intermediarios. También se evalu6 la funcion que
desempefian los Gobiernos en la regulacion de los proveedores de servicios
de Internet para facilitar el libre flujo de informacion. A continuacion,

1. Quisiera expresar mi enorme agradecimiento a Eduardo Bertoni, director del Centro
de Estudios en Libertad de Expresion y Acceso a la Informacion (ceLe) de la Facultad
de Derecho de la Universidad de Palermo, por haberme invitado a participar en el taller
Libertad de Expresion e Internet: aspectos regulatorios en América Latina, asi como a
todas las personas que intervinieron en el taller, por su destacado trabajo en el ambito
de la libertad de expresion en Internet en la region de América.
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expondré algunas observaciones y recomendaciones preliminares destinadas
aresguardar la libertad en este medio, y para ello me centraré especialmente
en el modo en que los proveedores de servicios de Internet y los Gobiernos
facilitan la libertad de expresion en América.

Actualmente, ciudadanos en toda América utilizan Internet como foro
de expresion y comunicacion, con una frecuencia sin precedentes. La
presencia de Internet en América Latina aumenta rapidamente a medida
que los paises advierten la importancia de Internet para su economia y para
la participacion ciudadana en foros de expresion globales. En este periodo
de cambios veloces, algunos paises de América Latina se han posicionado
como lideres en la proteccion de la libertad de expresion en Internet. Chile,
por ejemplo, fue el primer pais del mundo en sancionar una ley sobre
neutralidad en la red, y garantiz6 de este modo que sus proveedores de
servicios de Internet (psi) no puedan discriminar contenidos o aplicaciones
transmitidos a sus ciudadanos. Por el contrario, otros paises de América
Latina estan adoptando medidas claramente menos respetuosas de la libertad
de expresion en Internet. Venezuela, por ejemplo, tiene previsto establecer
un punto unico de acceso a Internet para impedir que sus ciudadanos tengan
acceso a expresiones que «fomenten zozobra en la ciudadania o alteren el
orden publico»?. En los ltimos afios, los tribunales de Brasil han ordenado
un bloqueo excesivamente amplio de contenidos de Internet, y en una
oportunidad, llegaron, incluso, a exigir el bloqueo de todo tipo de acceso a
YouTube en el pais®. Los avances en tecnologia de filtrado han alcanzado un
punto en el cual es posible para los Gobiernos censurar expresiones que no
gocen de la aprobacion de las autoridades o de ciertas personas. En vista de
estos cambios, es un momento oportuno para formular recomendaciones a
Gobiernos de América Latina, a fin de que puedan preservar a Internet como
foro para la libre expresion y no cedan a la tentacion de apoderarse de Internet
y convertirla en una herramienta de control gubernamental y manipulacion.
En las siguientes secciones, me propongo reflexionar sobre las iniciativas de
los Estados Unidos y otros paises en esta materia y formular recomendaciones
para proteger la libertad de expresion en Internet en la region de América.

2. Véase infra Varon Ferraz, Joana, Carlos Affonso Sousa, Bruno Magrani y Walter
Britto, «Filtrado de contenido en América Latina: razones e impacto en la libertad de
expresion», capitulo 5 del presente volumen.

3.1d.
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I. Reglamentacién gubernamental de proveedores de servicios
de Internet

Los proveedores de servicios de Internet custodian el acceso a la totalidad
de los contenidos en Internet y, como tales, tienen amplio poder de control
sobre qué informacion reciben y comunican sus suscriptores. La existencia
de este poder genera el interrogante de en qué circunstancias se debe
exigir o permitir a los psi que lo ejerzan para prohibir a sus suscriptores el
acceso a contenidos presuntamente nocivos, ilicitos o que las autoridades
desaprueben. Es decir, ;deberian los Gobiernos regular a los psi para exigirles
que restrinjan el acceso a contenidos que el Gobierno o terceros afirman
que son lesivos? Por otra parte, los Gobiernos podrian sancionar leyes sobre
neutralidad en la red a fin de prohibir que los psr utilicen esta potestad para
controlar el acceso a contenidos licitos por parte de sus suscriptores. Como
ejemplo del primer caso, los Gobiernos podrian exigir a los pst que prohiban
a sus suscriptores acceder a contenidos que las autoridades consideran
lesivos, como ha intentado hacerlo Venezuela. O bien, podrian exigir a los
pst que impidan todo tipo de acceso a contenidos que son sefialados como
agraviantes por una persona, tal como ha ocurrido en Brasil. Los propios psi
podrian optar por impedir a sus suscriptores el acceso a materiales que ellos
estimen no convenientes, como aplicaciones o contenidos ofrecidos por un
competidor, o contenidos que adhieran a una determinada opinion politica o
social con la cual no esté de acuerdo el psi. En la seccion siguiente, sugiero en
primer lugar que los psi deberian estar exentos de cualquier responsabilidad
por alojar contenidos lesivos y, en segundo lugar, que se deberia exigir
legalmente a los psi que faciliten el acceso a todos los contenidos licitos,
sin discriminacion ni censura.

I.A. Los proveedores de servicios de Internet en general deberian estar
exentos de responsabilidad por facilitar el acceso a contenidos nocivos

Los Gobiernos deben adoptar decisiones dificiles respecto de si
corresponde atribuir responsabilidad —y de qué manera— a los psi por facilitar
el acceso a contenidos nocivos, ya sea al alojar este tipo de material, como en
el caso de YouTube; o al proporcionar enlaces a dichos contenidos, como en
el caso de Google. En un régimen que proteja al méximo las expresiones, los
psi estarian exentos de cualquier tipo de responsabilidad como intermediarios
y no se les exigiria eliminar contenidos lesivos ni deshabilitar su acceso si
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no existe una resolucion judicial especifica que determine que se trata de un
contenido ilicito. Contrariamente, en un régimen que sea lo mas restrictivo
posible, los psi serian directamente responsables por contenidos nocivos de
terceros, con independencia de si conocen en forma real o presunta dicho
contenido. Y entre estos dos extremos, las posibilidades son numerosas.
La imposicion de responsabilidad objetiva a proveedores de servicios de

Internet por haber facilitado contenidos presuntamente nocivos publicados
por suscriptores trae aparejadas graves consecuencias para la libertad de
expresion, puesto que exige que los psi lleven a cabo un control enérgico y
minucioso de todo el contenido y podrian incentivarlos a eliminar cualquier
material cuyo caracter nocivo o ilicito sea apenas cuestionable. La mayoria
de los paises de la region finalmente no han implementado un sistema de este
tipo. No obstante, incluso la imposicion a estos proveedores de un sistema
de responsabilidad supeditado al envio de notificaciones tiene consecuencias
negativas para la libertad de expresion. En un sistema de esta indole, si
se reconoce a una persona afectada el derecho a exigir que el psi elimine
contenidos que esta sefiala como nocivos o ilicitos, la obligacion del pst de
quitar dicho contenido, o los incentivos que tenga para hacerlo —cuando
no medie una determinacion judicial sobre su ilicitud—, tendran efectos
perniciosos para la libertad de expresion. En palabras de un tribunal:

La imposicion de responsabilidad a los psi sobre la base de la

recepcion de notificaciones proporcionaria a terceros una via para

interponer demandas en el futuro sin costo alguno. Cuando a una

persona le desagraden las expresiones manifestadas por otra a

través de un servicio informatico interactivo, la parte agraviada

no tendra mas que «notificar» al proveedor de servicios pertinente

y afirmar que la informacion es difamatoria para la ley. A la

luz de la enorme cantidad de expresiones que se comunican a

través de servicios informaticos interactivos, estas notificaciones

podrian resultar excesivamente engorrosas para los proveedores

de servicios, que continuamente deberian optar entre censurar

expresiones controvertidas o afrontar una responsabilidad

limitativa. [Esta situacion debilitaria] el caracter dindmico de las

expresiones vertidas a través de Internet...*

4. Zeran v. America Online, 129 r.3d 327 (4" Cir. 1997).
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Los Estados Unidos se han mantenido al margen de este tipo de sistemas
desfavorables para la libertad de expresion en casos en que el perjuicio
invocado es el de difamacion o violacion de la privacidad. El articulo
230 de la Ley de Decencia en las Comunicaciones (Communications
Decency Act)® exime, en general, a los psi de responsabilidad objetiva
y responsabilidad basada en la notificacion por parte de la persona
afectada acerca del contenido supuestamente nocivo y libera, asimismo,
a dichos proveedores de cualquier responsabilidad por facilitar el acceso
a expresiones supuestamente nocivas. Esta inmunidad se extiende a casos
en que los psi editen, examinen previamente o contraten a terceros para
que generen o publiquen los contenidos presuntamente nocivos. Si bien
esta inmunidad otorga una amplia proteccion, ha sido extendida en forma
bastante generalizada, incluso a casos donde el psi interviene activamente
en la creacion del contenido, y realmente no podria afirmarse que este haya
sido proporcionado por «otro» proveedor de contenidos informativos. La
justicia estadounidense, al interpretar el articulo 230, deberia examinar
mas minuciosamente si el psi ha tenido un rol activo en la generacion de
contenidos nocivos, y no deberia extender esta exencion de responsabilidad a
casos de esta naturaleza. Asi, se conseguiria un equilibrio entre la proteccion
de los intermediarios y el derecho a reparacion adecuada de las partes
agraviadas por dicho contenido. La postura de los Estados Unidos frente a las
denuncias de violacion de derechos de autor ha conseguido resultados mucho
menos proteccionistas de la libertad de expresion (y el uso justo). Conforme
a la Ley Estadounidense sobre Derechos de Autor en la Era Digital (United
States’s Digital Millennium Copyright Act, pmca)®, el titular de derechos
de autor basicamente puede obligar al psi a quitar contenidos que considere
nocivos, sin una determinacion judicial sobre la naturaleza lesiva del
material. El articulo 512 de la pmca reconoce en los proveedores de servicios
una forma segura de limitar su responsabilidad por violaciones directas e
indirectas de derechos de autor si se comprometen a quitar contenidos que
el titular del derecho en cuestion afirma que son violatorios’. Conforme a

5. Pub. L. No. 104-104, 110 Stat. 133 (codificado segun reforma en 47 u.s.c. § 223
[2000]). El articulo 230 establece que «[n]ingun proveedor... de servicios informaticos
interactivos sera tratado como editor o vocero de informacion proporcionada por otro
proveedor de contenidos informativos».

6. 17 u.s.c. art. 512 (2000).

7.17 u.s.c. art. 512 (c)(1)(c).
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las disposiciones del articulo 512 sobre notificacion y retiro, el titular de
derechos de autor podria notificar al proveedor de Internet que considera
que esta alojando contenidos lesivos o que incluye enlaces a contenidos
de este tipo®. Al recibir esta notificacion, el proveedor debera rapidamente
interrumpir el alojamiento o cancelar el enlace al contenido supuestamente
lesivo para, asi, beneficiarse con la limitacion de responsabilidad establecida
en la ley. Si bien la ley también contempla un mecanismo para que el usuario
de Internet que publico dicho contenido defienda el uso (a través de una
«contranotificacion»)’, este mecanismo resulta problematico, pocas veces se
aplica y ha tenido impacto limitado en la censura de contenidos permitida por
el articulo 512. Hoy en dia, los titulares de derechos de autor, respaldados por
la pmca, solamente necesitan enviar una notificacion al psi solicitando que
elimine un determinado contenido, y el psi, para conseguir la limitacion de
responsabilidad establecida en el articulo 512, daré curso inmediatamente a
este pedido, y quitara «con prontitud» el contenido o deshabilitara el acceso'’.
De hecho, esta disposicion permite al titular de derechos de autor obtener una
medida equivalente a una prohibicion temporal —un mandamiento judicial
que ordena quitar el contenido presuntamente violatorio— sin ningtin proceso
judicial. Miles de titulares de derechos de autor han logrado persuadir a
los psi de que censuren cualquier uso critico o desfavorable del contenido
tutelado por derechos de autor, incluso en casos donde estos usos no serian
considerados violatorios, sino usos legitimos, conforme a la Ley de Derechos
de Autor. El analisis de miles de usos diversos del articulo 512 revela una
«alta incidencia de usos cuestionables del proceso... con el fin de conseguir
ventajas en un mercado competitivo, proteger derechos no tutelados como
derechos de autor... y disuadir la critica, los comentarios y el uso legitimo,
lo cual [redunda en] efectos continuos y posiblemente incalculables para las
expresiones publicas»'!. La atribucion de responsabilidad a los psi, mediante
un sistema de notificaciones, por alojar contenidos presuntamente lesivos o
proporcionar enlaces a estos, genera resultados desfavorables para la libertad

8. 17 u.s.c. art. 512 (c)(3).

9. 17 u.s.c. art. 512 (g)(3)(c).

10. Véase art. 512 (c)(1)(c).

11. Véase Urban, Jennifer M y Laura Quilter, «Efficient Process or “Chilling Effects”?
Takedown Notices Under Section 512 of the Digital Millennium Copyright Act», en Santa
Clara Computer and High Tech L.J., 22 (2006), p. 621.
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de expresion. Permitir que titulares de derechos de autor consigan cancelar
contenidos supuestamente violatorios sin una resolucion judicial acerca de
la ilicitud del contenido no protege de manera suficiente los derechos de
libertad de expresion y uso legitimo de los usuarios de Internet ni constituye
un modelo que merezca ser replicado por otros paises de América.

Como hemos visto, las leyes que instan a los psi a quitar contenidos
supuestamente nocivos sin intervencion de un proceso judicial son
sumamente problematicas. No obstante, también la imposicion judicial
de la obligacion de retirar contenidos a los psi puede tener consecuencias
desfavorables para la libertad de expresion. En los casos de la Argentina y
Brasil, que seran analizados por otros comentaristas, la Justicia exigio a los
PSI que quitaran enlaces a sitios web que contenian nombres famosos como
Cicarelli y Maradona. En estos casos, la Justicia no definio sus resoluciones
con la suficiente especificidad para proteger los derechos de libertad de
expresion, e impuso una obligacion de retiro amplia a los psi. Las ordenes
judiciales de retiro excesivamente amplias, asi como la implementacion
indiscriminada de estas drdenes por los psi, han tenido graves consecuencias
para el derecho de expresion.

A fin de evitar resultados desfavorables para la libertad de expresion al
regular Internet, los Gobiernos deberian abstenerse de sancionar leyes que
atribuyan responsabilidad de intermediarios —ya sea objetiva o basada en
la notificacion— a los psi por facilitar contenidos que agravian a terceros. Si
bien la Justicia deberia conservar la facultad de imponer obligaciones de
retiro en casos especificos en que los psi publican contenidos ilicitos, tales
ordenes deberian ser formuladas por los tribunales e implementadas por los
psi con la mayor especificidad y precision posible, para, asi, evitar inhibir
en forma excesiva las expresiones protegidas.

I.B. Los Gobiernos deberian imponer obligaciones sobre neutralidad en la
red a proveedores de servicios de banda ancha

Como se indica en la parte [.A., para proteger el libre flujo de informacion
en Internet, los Gobiernos deberian sancionar leyes que eximan en términos
generales a los ps1 de responsabilidad por alojar contenidos nocivos o ilicitos.
Contrariamente, los Gobiernos deberian imponer a los proveedores de
servicios de banda ancha la obligacion juridica de facilitar a los usuarios
de Internet el acceso a todos los contenidos licitos, y exigirles que actuen
como conductores neutrales de tales contenidos, sin discriminacién ni
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censura. Dado que Internet se ha convertido en el medio mas importante
para expresarse y comunicarse con los demas, en América y el resto del
mundo por igual, es imprescindible que los usuarios de Internet gocen de
la garantia de libre circulacion de informacién y comunicacion de ideas, sin
censura ni discriminacion por parte del Gobierno ni de los psi responsables
de facilitar tales comunicaciones. Del mismo modo que desde hace tiempo
se exige legalmente a las empresas de telefonia, en los Estados Unidos y en
otros paises, que conecten las llamadas de los usuarios y que faciliten las
comunicaciones sin censura ni discriminacion, también se deberia obligar
a los proveedores de servicios de banda ancha a facilitar la comunicacion y
el intercambio de informacion sin discriminacién ni censura. Esta libertad
de comunicacion es, desde hace tiempo, un aspecto esencial de nuestro
estilo de vida democratico y liberal, y debe continuar siendo protegida en
la era de Internet'?.

En los Estados Unidos, el Gobierno, historicamente, ha impuesto
obligaciones positivas a entidades que intervienen en transporte,
telecomunicaciones y otras importantes funciones vinculadas con los
servicios publicos para facilitar el libre flujo de la informacion y el comercio,
sin censura ni discriminacion. A través de la doctrina del «uso compartido de
la infraestructura» (common carriage doctrine), el Gobierno de los Estados
Unidos ha impuesto obligaciones positivas a entidades que desempefian
importantes funciones de comunicacion y transporte en beneficio del publico.
En vez de conceder a los canales de comunicacion la facultad discrecional
de regular las expresiones del modo que les parezca conveniente, la doctrina
del uso compartido de la infraestructura implementada por el poder judicial
y legislativo en los Estados Unidos exige que estas entidades pongan a
disposicion todos los contenidos licitos en las mismas condiciones.

Al regular a proveedores de banda ancha, los Gobiernos deberian guiarse
por el principio que subyace al derecho moderno de las comunicaciones y
la doctrina de uso compartido de la infraestructura: que las democracias
liberales requieren una ciudadania debidamente informada, y que esto, a
su vez, exige que los ciudadanos gocen de la libertad de comunicarse y de

12. Para un andlisis mas detallado de la doctrina de uso compartido de la infraestructura
(common carriage) y su aplicacion respecto de los proveedores de servicios de Internet,
véase Nunziato, Dawn C., Virtual Freedom: Net Neutrality and Free Speech in the Internet
Age, Stanford, Stanford University Press, 2009.
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tener acceso a comunicaciones de distintas fuentes. Los mismos principios
que justifican la regulacion de las empresas de telefonia bajo el régimen de
uso compartido de la infraestructura (Common carriers), sujetas a requisitos
de no discriminacion, con el fin de «proteger el derecho a comunicarse de
los ciudadanos comunesy'?, son relevantes a efectos de las comunicaciones
a través de Internet.

Permitir que los proveedores de banda ancha discriminen contenidos o
aplicaciones arbitrariamente es incompatible con la evolucion historica del
reconocimiento de la libertad de comunicacion de las personas. Admitir que
proveedores de banda ancha restrinjan el libre flujo de informacion e ideas
permite que estos custodios de la libertad de expresion frustren el «debate
publico y la deliberacion informada... que constituyen un presupuesto de
los Gobiernos democraticos y a los cuales aspira la Primera Enmienda»'.
A falta de regulacion, los proveedores de banda ancha tendran facultades
discrecionales para discriminar contenidos o aplicaciones, y los ciudadanos
no tendran garantias de acceso a una multiplicidad de opiniones de fuentes
diversas y antagonicas exentas de censura, lo cual es necesario para que
puedan tener una participacion relevante en el Gobierno democratico.
En vez de eso, los ciudadanos se veran constrefiidos progresivamente a
formas de expresion aprobadas (o al menos no desaprobadas) por uno
o dos proveedores de banda ancha que actiian como custodios de sus
comunicaciones en Internet.

Por lo tanto, los proveedores de banda ancha deberian estar sujetos a
reglamentaciones sobre neutralidad en la red que exigen que asuman, al
menos, la obligacion de no discriminar, que fue tradicionalmente impuesta
a otros servicios de comunicaciones, es decir, la obligacion de facilitar y
trasmitir sin discriminacion todos los contenidos y aplicaciones licitos,
sin excepcion.

Las reglamentaciones sobre neutralidad en la red que prohiben a
proveedores de banda ancha bloquear contenidos o aplicaciones licitas
deberian, ademads, exigir transparencia en estos bloqueos, y que tales
proveedores informen a sus suscriptores sobre cualquier aplicacion o
contenidos (ilicitos) que hayan sido bloqueados, con indicacion de los

18. Pool, Ithiel de Sola, Technologies of Freedom, 1983, p. 106.
14.1d.
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motivos (e.g., el proveedor afirma que el contenido era ilicito debido a
que incluia pornografia infantil o algin tipo de material que se considera
ilicito en ese pais). Exigir esta transparencia en las medidas de bloqueo
permitira a los usuarios controlar estas decisiones de los proveedores de
banda ancha y asegurar que no encubran una discriminacion ilegitima
basada en el contenido. Los usuarios de Internet gozan del derecho a
la transparencia de las decisiones que inciden en qué contenido pueden
consultar, asi como a ser informados sobre la cancelacion de contenidos
y aplicaciones y a conocer los motivos, para, asi, poder contrarrestar las
acciones discriminatorias de los proveedores de banda ancha. En resumen,
los Gobiernos deberian sancionar leyes que prohiban a proveedores de banda
ancha bloquear aplicaciones o contenidos licitos y priorizarlos o degradarlos
en funcidn de criterios discriminatorios. Este tipo de legislacion deberia,
ademas, exigir transparencia en el bloqueo o la degradacion, para lo cual
los proveedores de banda ancha deberan informar a los usuarios de Internet
sobre contenidos o aplicaciones que fueron bloqueados o degradados y
los correspondientes motivos, y asi los usuarios podran aplicar controles
genuinos a estas decisiones de los proveedores y asegurar que tales acciones
no encubran actos de discriminacion ilegitima. Varios paises de América
Latina han sido pioneros en materia de neutralidad en la red. Como se analiza
en este volumen, Chile fue el primer pais del mundo en sancionar una ley
sobre neutralidad en la red y dispuso que los psi «no podran arbitrariamente
bloquear, interferir, discriminar, entorpecer ni restringir el derecho de
cualquier usuario de Internet para utilizar, enviar, recibir u ofrecer cualquier
contenido, aplicacién o servicio legal a través de Internet, asi como cualquier
otro tipo de actividad o uso legal realizado a través de la red»'*. Sin embargo,
este mandato admite una excepcion y dispone que «los proveedores de
acceso a Internet podran tomar las medidas o acciones necesarias para
la gestion de tréfico y administracion de red...». Colombia ha aprobado
una ley similar sobre neutralidad en la red, pero no prevé una excepcion
sobre administracion de red de este tipo. La ley colombiana establece que
los «prestadores de servicios de Internet no podran... bloquear, interferir,
discriminar, ni restringir el derecho de cualquier usuario de Internet, para
utilizar, enviar, recibir u ofrecer cualquier contenido, aplicacion o servicio

15. Véase supra nota 2.
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licito a través de Internet [ni] disting[uir] arbitrariamente contenidos,
aplicaciones o servicios, basados en la fuente de origen o propiedad de
estos...». Las leyes sobre neutralidad en la red sancionadas en Chile y
Colombia deberian servir como modelo a otros paises del hemisferio para
la proteccion del derecho de los usuarios de Internet a comunicarse por
este medio, sin discriminacion ni censura'®. A fin de que Internet cumpla
la promesa de que se trata del «mercado mas participativo de expresiones
masivas que haya conocido este pais —y el mundo en general-»'", quienes
actlian como custodios de las expresiones vertidas en Internet deberian ser
regulados, para, asi, garantizar que su rol de guardianes sea positivo para
este mercado, sin discriminacion ni censura, y se respeten los valores de
libertad de expresion que son necesarios para facilitar el debate publico y
la deliberacién informada que supone un gobierno democratico y que exige
la libertad de expresion.

Il. Los Gobiernos deberian sancionar garantias para las
expresiones anénimas en Internet

Uno de los aspectos de Internet que mas favorecen la libertad de
expresion es la capacidad de los interlocutores de manifestarse en forma
critica, sin temor a represalias, acerca de los mas diversos temas, incluidos
sus Gobiernos y otros aspectos de relevancia politica y social. Un elemento
clave de este aspecto de la libertad de expresion en Internet es la capacidad

16. La Comisién Federal de Comunicaciones de los Estados Unidos (United States’s
Federal Communications Commission), tras afios de incertidumbre y vacilacion, finalmente
ha publicado normas sobre neutralidad en la red que entraran en vigor en noviembre
de 2011. Tales normas sobre neutralidad en la red: (1) prohiben a los proveedores de
servicios de Internet mediante tecnologias alambricas o conexiones fijas a banda ancha
bloquear contenidos, aplicaciones o servicios licitos, salvo excepciones razonables
sobre administracion de redes, y prohiben que estos proveedores discriminen de manera
irrazonable al gestionar el trafico; (2) prohiben a los proveedores de servicios de banda
ancha inalambrica o movil bloquear aplicaciones o contenidos licitos que compiten con los
propios servicios de voz o video de estos proveedores, si bien contemplan excepciones
razonables sobre administracion de redes. Véase Preserving the Open Internet, 76 Fed.
Reg. 59192 (23 de septiembre de 2011) (codificado en 47 c.rF.R. pt. 8). No obstante,
estas normas pueden ser objeto de recurso judicial y no hay certeza acerca de si seran
implementadas, ni cuando.

17. 929 F. Supp. en 844.
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de expresarse en forma andénima o con seudoénimos. Sin embargo, varios
paises de América han sancionado medidas destinadas a restringir o prohibir
expresiones anoénimas, tanto en el espacio real como en el ciberespacio. La
Constitucion de Venezuela, por ejemplo, prohibe las expresiones anonimas
en cualquier medio'®. La Constitucion de Brasil contiene una prohibicién
similar sobre expresiones anonimas'. Este tipo de restricciones a la capacidad
de las personas de expresarse en forma anonima (o con seudonimos), en
Internet y otros medios, son contrarias a la garantia de libertad de expresion
y deberian ser reconsideradas. Los paises deberian brindar garantias genuinas
para proteger el derecho de las personas a comunicarse y expresarse en forma
anonima en Internet y en el espacio real.

La experiencia de los Estados Unidos, desde su fundacion, demuestra la
importancia de las garantias gubernamentales para el derecho a expresarse en
forma anénima. La proteccion de expresiones anénimas ha sido un aspecto
importante de la jurisprudencia estadounidense sobre libertad de expresion
desde que se fundo el pais. A lo largo de Ia historia de los Estados Unidos,
y especialmente durante su formacion y su evolucion como democracia
liberal, el derecho de los editores y autores a preservar el anonimato ha sido
un componente importante del derecho de libertad de expresion y de prensa
consagrado en la primera enmienda. Clarence Thomas, magistrado de la
Corte Suprema de los Estados Unidos, resumio algunos aspectos relevantes
de la historia de la nacion en estos términos:

No hay dudas de que la literatura politica creada por los Padres
Fundadores se gener6 en forma anénima. Los ensayos que
integran El Federalista, publicados con el seudonimo Publius,
son uno de los ejemplos mas famosos de la produccion de
literatura politica anonima que tuvo lugar durante la ratificacion
de la Constitucion... La primera y la mas famosa experiencia
estadounidense sobre libertad de prensa fue el juicio de Zenger
en 1735, un caso sobre panfletos anénimos de contenido politico.

18. Véase Freedom House, Freedom on the Internet 2011, 366 y n. 69, disponible
[en linea]: <http://www.freedomhouse.org/uploads/fotn/2011/FOTN2011.pdf>. [Nota
del editor: consultada el 26/10/11.]

19. El articulo 5, inciso v, de la Constitucion de Brasil establece que: «Todas las
personas son iguales ante la ley, sin distincion de cualquier naturaleza, y se garantiza a
los brasilefios y a los extranjeros residentes en el pais la inviolabilidad del derecho a la
vida, la libertad, la igualdad, la seguridad y la propiedad, en los siguientes términos:...
es libre la manifestacion del pensamiento, quedando prohibido el anonimato».
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John Peter Zenger, duefio de la imprenta, se negd a revelar
la identidad de los autores anonimos que, en sus panfletos,
cuestionaban al gobernador de Nueva York, representante de la
Corona... El caso... mostrd, en una etapa temprana, la estrecha
vinculacion que reconocian entre anonimato y libertad de prensa
los primeros pensadores estadounidenses®.

Proteger el anonimato de autores y editores persigue dos objetivos
fundamentales: en primer lugar, preservar el anonimato de quienes expresan
ideas permite que el contenido del mensaje sea evaluado en funcion de
su mérito y no de la identidad o reputacion del autor?'. En segundo lugar,
proteger el anonimato permite a quienes expresan posturas o defienden causas
que no son mayoritarias poder hacerlo sin temor a represalias personales?.
En este sentido, la proteccion de expresiones anonimas es clave para lograr
la funcion contramayoritaria de la primera enmienda, al resguardar a los
emisores de mensajes controvertidos frente a posibles riesgos de represalias.
Como lo expreso la Corte Suprema de los Estados Unidos en Mclntyre
¢/ Ohio Elections Commission®, al basarse en la teoria de la libertad de
expresion formulada por John Stuart Mill en Sobre la Libertad %

El discurso anénimo no es una practica perniciosa ni fraudulenta,
sino un ejercicio honesto de defensa de ideas y disenso. El
anonimato es un resguardo frente a la tirania de la mayoria.
Es un ejemplo de la finalidad perseguida por la Declaracion
Constitucional sobre Derechos y Garantias, en particular
la primera enmienda, y que consiste en proteger a personas
impopulares frente a represalias y evitar que se censuren sus ideas
en una sociedad intolerante®.

20. Mcintyre v. Ohio Elections Comm’n, 514 u.s. 334, 350 (1995).

21. Id. en 334 (<El anonimato brinda a aquellos autores que no gozan de aceptacion
la posibilidad de que los lectores no prejuzguen su mensaje simplemente porque les
desagrada la persona que lo propone»). Véase, también, Tien, Lee, «Who's Afraid of
Anonymous Speech? Mclintyre and The Internet», en Or. L. Rev., 75 (1996), pp. 117, 144.

22. Véanse Mclintyre, 514 u.s. en 374; Talley v. California, 362 u.s. 60, 64 (1960); Tien,
id. nota 21, p. 144 (donde se observa que «uno de los costos evidentes de regular el
anonimato serfa las posibles represalias contra los autores»).

23. 514 u.s. 334 (1995).

24, Stuart Mill, John, On Liberty; 1859.

25.514 u.s. en 347.
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Si no se protege el anonimato, quienes defienden ideas impopulares
a menudo se abstendran de hablar, y esto empobrecera el intercambio de
ideas. Como lo explico Hugo Black, magistrado de la Corte Suprema de los
Estados Unidos, en Talley ¢/ California®, «la tinica forma en que aquellos
grupos y sectas que fueron perseguidos a lo largo de la historia pudieron
criticar practicas y leyes opresivas fue en forma anonima»?*’. La proteccion
de expresiones anénimas serd, por ende, un componente clave de cualquier
foro publico de expresion donde las personas puedan intercambiar su opinion
sin represalias personales y conseguir que sus ideas se aprecien en razon
de su mérito.

Si bien estas justificaciones de la defensa de las expresiones anonimas son
mas persuasivas en el caso del discurso politico, las garantias reconocidas en
la primera enmienda a las manifestaciones anonimas también se extienden
a otros tipos de expresiones. Como lo expres¢ la Corte Suprema de los
Estados Unidos en Mclntyre:

Los panfletos, volantes, folletos e, incluso, libros andnimos han
tenido un rol trascendental en el desarrollo de la humanidad...
La decision del autor de mantener el anonimato puede deberse
al temor a sufrir represalias econdmicas u oficiales, al temor
al ostracismo social o simplemente al deseo de preservar, en la
mayor medida posible, su privacidad. Independientemente de las
razones... las ventajas de que ingresen al mercado de ideas obras
anonimas superan indudablemente cualquier interés publico que se
pueda preservar al exigir la divulgacion del autor como condicion
de acceso. Por consiguiente, la decision de un autor de mantener
el anonimato, al igual que otras decisiones relativas a la omision
o incorporacion de contenidos en una publicacion, es un aspecto
de la libertad de expresion amparada en la primera enmienda®,

Entonces, el anonimato protege la prerrogativa que corresponde al
autor de determinar como desea presentar sus ideas al resto del mundo.

26. 362 u.s. 60 (1960).

27. 362 u.s. en 64. Véase Tien, supra nota 21, pp. 128-29 (donde se explica que
Mclintyre tiene que ver con el «temor a la discriminacion de opiniones, puesto que el
anonimato ha estado vinculado histéricamente con la posibilidad de que las personas
perseguidas o impopulares critiquen practicas y leyes opresivas»).

28. 514 u.s. en 340.
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En este sentido, el anonimato «protege la capacidad de elegir en forma
independiente la propia identidad, que constituye un aspecto central de
cualquier concepto de libertad»®.

Pese a la importancia de preservar las expresiones andnimas, los
Gobiernos de América han intentado debilitar esta proteccion y exigir que
se revele la identidad de los autores y editores, y para ello se han invocado
diversos intereses opuestos. Por ejemplo, en Mclntyre, el poder legislativo
intentd justificar una norma que prohibia la distribucion anénima de material
de campana, en razén de que, entre otras cosas, conocer la identidad de
los autores era necesario para prevenir el fraude y la difamacion®. Pese a
reconocer la importancia de estos intereses del estado, la Corte Suprema de
los Estados Unidos determiné que el estado contaba con medios suficientes
para evitar de manera directa actos de fraude y difamacion en los contextos
relevantes, y que la prohibicion estatal sobre materiales de campafa
anonimos constituia una modalidad indirecta y poco especifica de defender
estos importantes intereses del estado®'. Si bien el interés del estado en
prevenir el fraude y la difamacion podrian justificar la imposicion de una
obligacion de divulgacion mas limitada®?, la Corte Suprema concluyd que
la prohibicion total de distribucion de panfletos anénimos era injustificada®.

El derecho consagrado en la primera enmienda a expresarse en forma
anonima también ha sido reconocido especificamente en el contexto de
las comunicaciones a través de Internet. En un caso en el cual se debatid

29. Tien, supra nota 21, p. 1283.

30. 514 u.s. en 342.

31./d. en 344.

32. /d.

33. ld. Véase, también, Watchtower Bible and Tract Society of New York v. Village of
Stratton, 536 u.s. 150 (2002). En Watchtower, la Corte Suprema rechaz¢ la justificacion
invocada por la localidad al exigir que se revelara la identidad vy la filiacion politica de
quienes hacian campana puerta a puerta. La localidad de Stratton, Ohio, intento justificar
esta exigencia al afirmar que se buscaba prevenir el fraude y el delito. La Corte Suprema
resolvid que la prohibicién total de anonimato en las campafas puerta a puerta que
establecia la reglamentacion —que se aplicaba no solo a transacciones comerciales y
la recaudacion de fondos, sino, también, a promotores con fines religiosos o politicos
y otras personas que intentaran sumar adeptos a su causa— no era lo suficientemente
especifica como para impulsar los importantes intereses de la localidad. Por consiguiente,
la Corte concluyd que la prohibicion total de anonimato en campanas puerta a puerta
resultaba injustificada, y se dejé sin efecto la obligaciéon de revelar la identidad de quienes
intervenian en estas practicas.
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el derecho a expresarse en forma andnima en el contexto concreto de las
comunicaciones en Internet, se determino que el estado de Georgia habia
violado la primera enmienda al intentar prohibir todo tipo de comunicaciones
anonimas o con seudonimos en Internet. En Zell ¢/ Miller34, Georgia habia
previsto penas para quienes dieran un nombre falso (y, por consiguiente, se
comunicaran en forma anénima o con seudéonimos) durante la transmision
electronica de datos, tales como el envio de mensajes de correo electronico.
La Corte, basandose en Mclntyre, invalid6 esta ley y sostuvo que conculcaba
de manera inadmisible el «derecho a comunicarse en forma anénima y con
seudonimos a través de Internety», reconocido constitucionalmente®. Si
bien reconocid el interés superior del Estado en prevenir el fraude en las
comunicaciones a través de Internet, la Corte determin6 que la prohibicion
indiscriminada contenida en la norma de cualquier expresion anénima o
bajo seudonimo en Internet no era lo suficientemente especifica como para
favorecer este interés.

Ciertamente, habra casos en que un demandante debera conocer finalmente
la identidad de un autor cuyo contenido se sefiale como ilicito o nocivo para
el reclamante. Las garantias de expresion andnima no son absolutas y pueden
ser suspendidas, pero siempre en el marco de un procedimiento judicial que
tenga en cuenta los intereses tanto del demandante que exige una reparacion
genuina, como de los demandados que pretenden continuar resguardando sus
derechos de libertad de expresion en la mayor medida posible. Admitir el
reclamo de una parte que se considera agraviada por un demandado anénimo
y permitir que el juez determine si corresponde obligar al intermediario de
Internet a que revele la identidad del autor anénimo pareceria ofrecer un
equilibrio adecuado entre los intereses de ambas partes.

En este sentido, resultan instructivos los esfuerzos de la Justicia
estadounidense por buscar un equilibrio entre el derecho de los usuarios
de Internet a comunicarse en forma andonima y el derecho a la propiedad,
la reputacion y la privacidad de terceros. En varios casos recientes en que
los demandantes afirmaron haber sido difamados a través de publicaciones
andnimas en Internet e intentaron que los proveedores de servicios de

34. Véase Zell v. Miller, 977 F. Supp. 1228 (N. p. Ga. 1997). Véase, también, American
Civil Liberties Union v. Reno, 929 F. Supp. 824, 831 (1996) (donde se reconoce la
importancia de asegurar el anonimato en linea a interlocutores que intentan acceder a
informacion sensible), ratificada, 521 u.s. 844 (1997).

35. Zell v. Miller, 977 F. Supp. 1228.
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Internet correspondientes revelaran la identidad de los responsables, la
Justicia impuso requisitos estrictos a la pretension de los demandantes de
conocer la identidad de estas personas. Por ejemplo, en Doe ¢/2TheMart.com,
la demandante afirmaba haber sido difamada a través de una publicacion
andnima y exigia que el psi diera a conocer la identidad del autor del
mensaje presuntamente difamatorio. El tribunal aplicé estandares rigurosos
a la posibilidad de la demandante de conocer la identidad del autor con
el fin de proteger el derecho de este a expresarse en forma anonima. El
tribunal establecio que «los pedidos que exigen la identificacion de usuarios
anénimos de Internet deben ser objeto de un cuidadoso escrutinio por parte
de los tribunalesy, y cre6 de este modo una exigente prueba que considera
multiples factores para evaluar si la necesidad del actor de conocer esta
informacion prevalece sobre el derecho del autor a expresarse en forma
anonima*. Solamente cuando se supere esta prueba estricta, se considerara
que el interés del demandante en tener acceso a dicha informacion para
interponer una accion por calumnias supera el derecho del demandado a
expresase en forma anénima. De manera similar, en una decision reciente
en el caso Independent Newspapers, Inc. ¢/ Brodie®’, el tribunal formulo
los siguientes estandares estrictos, que deberan ser aplicados por los jueces
al determinar si corresponde exigir la divulgacion de la identidad de quien
publica contenidos en forma anénima en Internet:

Cuando un tribunal de primera instancia debe resolver una accion

por calumnias en la cual intervienen autores anénimos o con

seudonimos, deberia: (1) exigir al demandante que adopte medidas

para notificar a quienes publican contenidos anénimos que han

sido objeto de un requerimiento o solicitud tendiente a que se libre

una orden de divulgacion...; (2) abstenerse de dictar medidas, a

fin de conceder al autor anénimo una posibilidad razonable de

presentar y notificar su contestacion a la solicitud; (3) exigir al

demandante que identifique e indique las manifestaciones exactas

36. Véase 140 F. Supp. 2d 1088, 1092 (w.p. Wash. 2001). Esta prueba cuadruple exige
que el tribunal averigle los siguientes factores al considerar la conveniencia de hacer
lugar a un requerimiento para conocer la identidad de personas que publican contenidos
en Internet y que no sean parte en un procedimiento: «(1) ¢ El requerimiento se presenté
de buena fe? (2) ;La informacion se vincula con un reclamo o defensa central? (3) ¢La
informacion identificatoria resulta relevante en forma directa y sustancial para el reclamo
o la defensa? (4) ¢ La informacion esta disponible a través de otras fuentes?»

37.966 A.2d 432 (Md. Ct. App. 2009).
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efectuadas por cada autor anénimo y que supuestamente dan
sustento a la accion; (4) determinar si la demanda establece una
accion por difamacion prima facie. .. contra los autores anénimos
y (5), si se cumplen todas las demas condiciones, ponderar el
derecho de libertad de expresion del autor anonimo consagrado
en la primera enmienda con el valor persuasivo del argumento
prima facie de difamacion presentado por el demandante y la
necesidad de dar a conocer la identidad del autor anénimo antes
de ordenar que se revelen estos datos.

Es decir, desde su fundacion, los Estados Unidos ha reconocido garantias
concretas a las expresiones anonimas. La proteccion del anonimato de
quienes expresan ideas es un elemento fundamental del derecho de libertad
de expresion consagrado en la primera enmienda. Esta proteccion también
se ha ampliado a las expresiones vertidas en Internet y ha sido resguardada
celosamente por la Justicia al sopesar los intereses de las partes agraviadas
por estas expresiones con el interés de los autores en preservar el anonimato.
El enfoque de los Estados Unidos deberia servir como modelo para que
otros paises de América extiendan la proteccion al derecho de las personas
a expresarse en forma anonima o con seudoénimos en Internet.

lll. Se deberia restringir la capacidad de los Gobiernos de filtrar
contenidos de Internet

Ademas de asegurar que los proveedores de servicios no restrinjan el
libre flujo de informacion en Internet, es crucial que se limite la capacidad de
los propios Gobiernos de censurar contenidos en Internet, incluso aquellos
que se consideran ilicitos en un determinado pais. Cada vez son mas los
paises que filtran las expresiones vertidas en Internet a través de diversos
mecanismos, y este tipo de censura se ha convertido en una herramienta
poderosa empleada por numerosos Gobiernos —democracias y dictaduras
por igual— para controlar las ideas y la informacion que pueden consultar
sus ciudadanos®. Venezuela parece encaminada a sumarse a este grupo

38. Véase Nunziato, Dawn C., «How (Not) to Censor: Procedural First Amendment
Values and Internet Censorship Worldwide», en Geo. J. Int’ L. 42 (2011), p. 1123. Algunos
de los contenidos de esta seccion han sido extraidos de este articulo.
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cada vez mas amplio de paises. En vista de la magnitud y la efectividad de
las medidas implementadas en todo el mundo para censurar la difusion de
informacion a través de Internet, los defensores de la libertad de expresion ya
no pueden confiar en la conviccion de John Gilmore, uno de los pioneros de
Internet, manifestada dos décadas atras, de que «la red interpreta la censura
como un error y encuentra formas de eludirla»®’. Las practicas de censura
generalizada en Internet se han extendido maés alla de los paises que las
han aplicado tradicionalmente, tales como China, Arabia Saudita y Corea
del Norte, a otros que hasta ahora no habian sido sefialados, como el Reino
Unido, Canadd y Australia. Si bien los defensores de la libertad de expresion
denuncian abiertamente este tipo de censura, es posible que muchos paises
que han aprovechado estas poderosas herramientas de filtrado continien
limitando los contenidos de Internet y prohiban a los ciudadanos el acceso a
contenidos que se consideran nocivos o ilicitos dentro de su territorio. Frente
a este tipo de censura, hay dos tipos de respuestas posibles: (1) continuar
denunciando abiertamente todo tipo de censura en Internet o (2) instar a que
los paises, como minimo, tengan en cuenta ciertas restricciones al limitar
las ideas expresadas en Internet, de modo de ser lo mas especificos posible
y actuar en consonancia con los principios aceptados de debido proceso. En
la seccion siguiente, me propongo exponer el segundo enfoque. Si bien no
es sorprendente que distintos paises, en funcion de sus diferencias historicas
y su experiencia nacional, adopten valores sustantivos diversos respecto de
qué expresiones desean restringir (e.g., como definir y si conviene restringir
las expresiones de odio, incitacion, negacion del Holocausto, pornografia,
pornografia infantil, etcétera)*, considero que, al implementar prohibiciones
a estas categorias de expresion, los paises deberian cumplir rigurosamente
los requisitos fundamentales de debido proceso para asegurar que los

39. Elmer-Dewitt, Philip, «First Nation in Cyberspace», en Time International, 6 de
diciembre de 1993.

40. La Convencion Americana sobre Derechos Humanos, por ejemplo, protege el
«derecho a la libertad de pensamiento y de expresion», y dispone que este derecho no
excluye la posterior atribucion de responsabilidad cuando sea necesario para asegurar el
«respeto a los derechos o a la reputacion de los demas» o «la proteccion de la seguridad
nacional, el orden publico o la salud o la moral publicas». La Convencién establece,
asimismo, que «estara prohibida por la ley toda propaganda en favor de la guerra y toda
apologia del odio nacional, racial o religioso que constituyan incitaciones a la violencia
o cualquier otra accion ilegal similar contra cualquier persona o grupo de personas, por
ninguin motivo, inclusive los de raza, color, religion, idioma u origen nacional».
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ciudadanos que sean objeto de tales restricciones (1) reciban la pertinente
notificacion, (2) que se definan con precision y claridad las categorias de
expresion prohibidas, de modo que (3) quienes estén alcanzados por tales
restricciones tengan una oportunidad genuina de conseguir el control judicial
de cualquier decision que pretenda restringir expresiones.

Las garantias de libertad de expresion no solo tienen una dimension
sustantiva, que se refiere a qué categorias de expresion conviene proteger
y cudles deben ser restringidas —y que varian de un pais a otro—, sino que,
ademas, tales protecciones tienen importantes consecuencias procesales que
exigen, en los términos de la Corte Suprema de los Estados Unidos, que
se implementen «herramientas sensiblesy» para distinguir las expresiones
protegidas de aquellas que no tienen este caracter*!. Tales procedimientos
y herramientas sensibles para la proteccion de la libertad de expresion son
tan importantes como las protecciones sustantivas. El juez Frankfurter
de la Corte Suprema de los Estados Unidos sefial6 que «la historia de la
libertad estadounidense es, en gran medida, la historia del procedimiento»*.
Concretamente, los tribunales de los Estados Unidos, al desarrollar los
valores sustantivos de libertad de expresion, han aplicado estrictas garantias
procesales al escrutinio de las restricciones previas a la expresion de ideas —
impuestas antes de una resolucion judicial sobre la legalidad de la expresion—
y han desalentado con firmeza tales restricciones. Esta fuerte presuncion
de ilegalidad de cualquier restriccion previa es compartida también por
los paises de América Latina que ratificaron la Convenciéon Americana
sobre Derechos Humanos, que dispone que el «derecho a la libertad de
pensamiento y de expresion... no puede estar sujeto a previa censura... »*.

41. Bantam Books v. Sullivan, 372 u.s. 58 (1963).
42. Malinskiv. New York, 324 u.s. 401, 414 (1945) (voto concurrente del juez Frankfurter).
43. El texto completo del articulo 13 de la Convencion Americana sobre Derechos
Humanos establece:
1. Toda persona tiene derecho a la libertad de pensamiento y de expresion. Este
derecho comprende la libertad de buscar, recibir y difundir informaciones e ideas de
toda indole, sin consideracion de fronteras, ya sea oralmente, por escrito o en forma
impresa o artistica, o por cualquier otro procedimiento de su eleccion.
2. El gjercicio del derecho previsto en el inciso precedente no puede estar sujeto a previa
censura, sino a responsabilidades ulteriores, las que deben estar expresamente fijadas
por la ley y ser necesarias para asegurar:
a) el respeto a los derechos o a la reputacion de los demas, o
b) la proteccion de la seguridad nacional, el orden publico o la salud o la moral publicas.
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Los sistemas nacionales de filtrado aplican «restricciones previasy, es
decir, restringen las expresiones antes de que exista una determinacion
judicial sobre su legalidad. En vez de castigar estas expresiones una vez que
han sido publicadas y la Justicia ha determinado su ilegalidad, estos sistemas
regulan la expresion de ideas antes de que los tribunales se pronuncien
sobre su legalidad. El marco procesal adoptado en los Estados Unidos para
evaluar la legalidad de las restricciones previas ofrece un punto de partida
a los paises que pretenden limitar la potestad gubernamental de bloquear
o filtrar contenidos en Internet. En el contexto de medidas de filtrado o
bloqueo de alcance nacional de expresiones en Internet, estas garantias
requieren, en primer lugar, que toda medida de filtrado que se aplique
esté sujeta a definiciones claras y precisas de las expresiones reguladas;
en segundo lugar, que la estrategia de filtrado se ponga en préactica de
manera abierta y transparente, de modo que los usuarios de Internet y
proveedores de contenidos afectados sean notificados sobre el bloqueo y
las razones correspondientes; y en tercer lugar, que la estrategia de filtrado
conceda a usuarios de Internet y proveedores de contenidos la posibilidad
de apelar tales decisiones sobre bloqueo ante un 6rgano judicial, de
manera expeditiva. Estos procedimientos por si solos no indican qué tipo
de categorias de expresion deben ser restringidas ni cuéles se consideran
nocivas. En lugar de ello, prevén garantias genuinas, de tipo procesal,
para la implementacion de restricciones a cualquier tipo de categorias de
expresiones que un Gobierno considere peligrosas.

A fin de comprender cuales son los factores en juego en un sistema de
esta naturaleza y de qué modo la falta de transparencia y apertura afecta
los derechos de usuarios de Internet, consideremos el funcionamiento de

3. No se puede restringir el derecho de expresion por vias o medios indirectos, tales como
el abuso de controles oficiales o particulares de papel para periddicos, de frecuencias
radioeléctricas o de enseres y aparatos usados en la difusion de informacion o por
cualesquiera otros medios encaminados a impedir la comunicacion y la circulacion de
ideas y opiniones.

4. Los espectaculos publicos pueden ser sometidos por la ley a censura previa con el
exclusivo objeto de regular el acceso a ellos para la proteccion moral de la infancia y la
adolescencia, sin perjuicio de lo establecido en el inciso 2.

5. Estara prohibida por la ley toda propaganda en favor de la guerra y toda apologia del
odio nacional, racial o religioso que constituyan incitaciones a la violencia o cualquier otra
accion ilegal similar contra cualquier persona o grupo de personas, por ningdn motivo,
inclusive los de raza, color, religion, idioma u origen nacional.
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un sistema de filtrado aplicado en un contexto real. Imaginemos un amplio
espacio fisico real en el cual millones de autores presentan sus obras y
las ponen a disposicion de miles de millones de potenciales lectores. Los
autores dejan sus obras en las estanterias de este foro y luego se retiran.
Varios miles de millones de lectores también se acercan al foro para
buscar libros que puedan interesarles. Sin que los autores ni los lectores
lo sepan, antes de que los libros puedan ser consultados por los lectores
—o en algun momento luego de que son colocados en las estanterias—, son
controlados por censores ocultos y desconocidos, quienes determinan si
el contenido es «permisible» de acuerdo con una serie de criterios que no
han sido formulados y no pueden conocerse. Si estos censores determinan
que un libro o parte de su contenido es inadmisible, serd incluido en una
lista negra y sacado de circulacion. Cuando los lectores ingresen al foro
para elegir libros que les interesen, no sabran cuales han sido quitados, ni
los autores de las obras prohibidas se enteraran jamas si sus libros fueron
eliminados (ni por qué). Este escenario reproduce en un espacio fisico real
lo que ocurre en el ciberespacio cuando, mediante sistemas de filtrado, se
censuran sitios web y se prohibe a los usuarios de Internet de un pais el
acceso a tales contenidos.

En la descripcion anterior sobre el espacio fisico real, es importante
comprender que independientemente de si las restricciones impuestas por
el sistema de licencias se producen ex ante —es decir, antes de que cualquier
lector pueda consultar el contenido de los libros— o en algiin momento
después de la primera circulacion de las obras, ambos tipos de restricciones
supondrian, en principio, una restriccién previa inconstitucional. Las
restricciones previas o ex ante incluyen aquellas impuestas por comités de
censura responsables de examinar contenidos (e.g., peliculas) antes de su
distribucion publica,* y los sistemas de filtrado impuestos ex ante, como
filtros aplicados por Gobiernos (China es un ejemplo) a frases o términos
especificos que se consideran nocivos. Por el contrario, las restricciones
previas a mitad de ciclo incluyen aquellas aplicadas a expresiones luego

44, Véase Freedman v. Maryland (comité de censura cinematografica del estado); Corte
I.D.H., caso La ultima tentacion de Cristo (Olmedo Bustos y otros ¢/ Chile), sentencia
del 5 de febrero de 2001, Serie ¢, N° 73 (en la cual el Consejo Nacional de Calificacion
Cinematografica de Chile considerd y rechazo la exhibicion de la pelicula La dltima
tentacion de Cristo).
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de su circulacidn inicial, pero antes de una determinacion judicial acerca
de su ilicitud. Dado que las restricciones previas a mitad de ciclo se
aplican antes de que haya un pronunciamiento judicial sobre la ilicitud
de los contenidos, existe una presuncion constitucional de que se trata
de restricciones ex ante. Las restricciones previas a mitad de ciclo
incluyen sistemas de filtrado que funcionan a partir de listas de sitios web
prohibidos, que se renuevan continuamente y que se mantienen en funcioén
de datos o denuncias aportados por usuarios de la red.

La Corte Suprema de los Estados Unidos evaluo un caso de restricciones
previas a mitad de ciclo en Bantam Books ¢/ Sullivan®*. En Bantam
Books, se encargd a la Comison de Rhode Island de Fomento de la Etica
Juvenil (Rhode Island Commission to Encourage Morality in Youth) que
investigara a distribuidores de obras impresas obscenas o indecentes y
recomendara iniciar acciones penales en su contra. La Comision examind
diversos libros y revistas que ya se encontraban en circulacion y asumio la
responsabilidad de notificar a los distribuidores en casos en que se hubieran
distribuido libros o revistas que la Comision considerara objetables. Al
examinar la constitucionalidad de este sistema, la Corte Suprema determind
que, aun cuando las restricciones a la publicacion se aplicaran después de
la circulacion y distribucion inicial, los actos de la Comision constituian
de todos modos una restriccion previa inconstitucional. La Corte explicd
que «la distincion entre expresiones legitimas e ilegitimas requiere...
herramientas sensibles» y reiterd su exigencia de que la regulacion de
expresiones debia «respetar celosamente las garantias procesales mas
rigurosas»*’. La Corte observo que, en el sistema de Rhode Island, «el
editor o distribuidor no tiene derecho siquiera a una notificacion ni
audiencia antes de que su publicacion sea calificada como objetable por la
Comision» y que no existia «ninguna disposicion sobre contralor judicial
antes de la emision de la notificacion ni tampoco sobre revision judicial de
las determinaciones de la Comision relativas al caracter objetable de una
expresiony. Por consiguiente, la Corte concluyd que, en el marco de este
sistema de restriccion previa a mitad de ciclo, los «procedimientos de la
Comision resultan netamente deficientes e inconstitucionalesy.

45. 372 u.s. 58 (1963).
46. Id. en 66.
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Ill. A. Apertura y transparencia de los sistemas de filtrado

Bantam Books, al igual que otros casos donde se invalidaron sistemas de
restriccion previa, nos ensefia que para que un sistema de este tipo refleje las
garantias procesales necesarias, las partes afectadas deben, como minimo, ser
informadas sobre la decision de censurar el material, de modo que puedan
tener una posibilidad real de impugnar la decision. Esto, a su vez, presupone
que las partes afectadas sean notificadas sobre cualquier acto de censura, a
fin de que tengan una oportunidad genuina de impugnar la decision inicial de
censura ante la Justicia. Los sistemas de filtrado que no prevén la obligacion
de informar a las partes afectadas sobre la censura de contenidos no cumplen
este requisito minimo. Llamativamente, en esta comparacion entre apertura/
transparencia y secreto/opacidad en el funcionamiento de los sistemas de
filtrado, algunos de los paises menos proclives a reconocer la libertad de
expresion tienen un desempefio mas efectivo que el de algunas democracias
liberales. En Arabia Saudita, por ejemplo, pese a que el Gobierno aplica un
sistema sumamente restrictivo de filtrado de contenidos de Internet, propio
de una sociedad estrictamente religiosa, el sistema de filtrado se aplica
de manera transparente y abierta, y pareciera notificar suficientemente a
los usuarios de ese pais que el acceso a Internet esta sujeto a restricciones
en general, asi como sobre los actos de filtrado especificos. Si bien las
restricciones a Internet en Arabia Saudita cercenan el derecho a la libertad
de expresion desde numerosos angulos?, esas restricciones funcionan de
manera transparente y abierta e informan claramente a los ciudadanos sobre
qué expresiones han sido suprimidas de Internet y las correspondientes
justificaciones. Cuando un contenido es bloqueado en Arabia Saudita (y
esto ocurre habitualmente), el Gobierno describe claramente el mecanismo
empleado para efectuar el filtrado. Explica a los usuarios de Internet que

47. Por ejemplo, una ley de 2008, de Arabia Saudita, sobre el uso de tecnologia
establece graves sanciones (que van de multas hasta cinco anos de prision) para el
uso de Internet destinado a distribuir contenidos como pornografia u otros materiales
que contravengan el derecho publico, los valores religiosos o los estandares sociales
del Reino. Véase Access Controlled, capitulo sobre Arabia Saudita. Se han bloqueado
todos los sitios webs sobre religiones alternativas (como aquellos donde se analiza la
conversion del islamismo al cristianismo); los sitios web donde se expresan opiniones
criticas del islam; los sitios web sobre minorias chiitas; los sitios de defensores globales
de la libertad de expresion; los sitios sobre cuestiones relativas a gays y lesbianas y los
de educacion sexual y planificacion familiar. Véase id. en 566-67.
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«la Ciudad Rey Abdulaziz para la Ciencia y la Tecnologia (King Abdulaziz
City for Science & Technology, kAcsT) mantiene un registro central y un
equipo proxy especializado que procesa todas las solicitudes de paginas y
las compara con un listado de sitios web prohibidos. Si la pagina web esta
incluida entre la lista de paginas prohibidas, se rechaza el pedido»*. Con
respecto a las justificaciones del filtrado, el Gobierno explica lo siguiente
en su pagina web oficial sobre filtrado:

«Dios Todopoderoso iluminé a la humanidad en el Noble Coran,

através de las palabras del profeta José: Dijo él: “jSefior! Prefiero

la carcel a acceder a lo que ellas me piden. Pero, si no apartas de

mi su astucia cederé a ellas y seré de los ignorantes”. Su Sefior lo

escuché y aparto de él su astucia. El es Quien todo lo oye, Quien

todo lo sabey. José (12): 33-34%.

Cuando un usuario de Internet en Arabia Saudita intenta acceder a un
sitio web incluido en la lista de sitios prohibidos, recibe una notificacion en
inglés y arabe que indica que «no se permite el acceso al URL solicitado»™.
A su vez, a cualquier usuario de Internet que recibe este mensaje e intenta
apelar la decision de bloqueo se le indica que puede enviar un pedido de
desbloqueo «utilizando los formularios especiales creados para tal fin en la
pagina web de 1su»’L.

De manera similar, en Finlandia, los usuarios que intentan acceder a
contenidos que han sido bloqueados por el sistema de filtrado de Internet
de alcance nacional reciben el siguiente mensaje, donde se les notifica que
el sitio web al cual intentan acceder ha sido bloqueado:

POLICIA.

ACCESO DENEGADO. Su navegador ha intentado acceder a un sitio
que no puede ser visitado en virtud de la ley sobre medidas de
prevencion de distribucion de pornografia infantil. La policia
mantiene y actualiza una lista de estos sitios de pornografia
infantil®,

48. [d.

49. [d.

50. d.

51. /d.

52. Véase erri, Finnish Internet Censorship, disponible [en linea] en: <http://
www.effi.org/blog/kai-2008-02-18.htmH#how-the-censorship-works>. [Nota del editor:
consultada el 28/10/11.]
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Por el contrario, otros paises son mucho menos transparentes en la
implementacion de sistemas de filtrado y operan de modo tal que no se
informa a los usuarios de Internet que el sitio web que solicitan ha sido
bloqueado, ni tampoco que el pais aplica un sistema de filtrado de Internet
de alcance nacional. En el Reino Unido, por ejemplo, donde en general
existen garantias genuinas para la libertad de expresion, durante los ultimos
siete afos los psi han implementado un programa de filtrado en Internet de
alcance nacional que funciona de manera no transparente. La gran mayoria
de los psi britanicos implementan un sistema denominado Cleanfeed para
bloquear el acceso a sitios web considerados potencialmente ilicitos por la
Internet Watch Foundation (1wr), una organizacion privada que mantiene una
lista de URLs sospechados de alojar contenidos ilicitos que se encuadran en
una de las categorias (flexibles) de abuso sexual infantil, incitacion al odio
racial o contenidos adultos obscenos de tipo delictivos®. Aparentemente,
la gran mayoria de usuarios de Internet del Reino Unido desconocen que
sus busquedas en Internet estan siendo filtradas de este modo™. Asimismo,
la implementacion de Cleanfeed por los psi no informa a los usuarios de
Internet cuando los sitios que solicitan han sido filtrados o bloqueados.
Cuando un usuario del Reino Unido intenta acceder a un sitio web prohibido
por la 1wr, el usuario (al menos algunas veces) recibe un mensaje de error
genérico que indica «404/“archivo no encontrado”», que no transmite
ninguna informacion al usuario de Internet acerca de que el sitio web ha
sido excluido®. En palabras de la comentarista Lilian Edwards, el sistema
Cleanfeed del Reino Unido «podria ser el mecanismo de censura mas
invisible que jamas se haya inventado»*®.

El modelo de filtrado silencioso y poco transparente del Reino Unido
ha tenido influencia en otros paises europeos y también fue adoptado en

53. Véase [en linea]: <http://www.iwf.org.uk/about-iwf/remit-and-role>. [Nota del
editor: consultada el 28/10/11.]

54. Véase Koumartzis, Nikolaos, BT’s Cleanfeed and Online Censorship in the UK:
Improvements for a More Secure and Ethically Correct System.

55. Véase op. cit., Koumartzis, Nikolaos, BT's Cleanfeed and Online Censorship in
the UK: Improvements for a More Secure and Ethically Correct System, p. 34 («Cuando
se recibe una solicitud de acceso a un urL [prohibido por la wr], se envia al usuario una
respuesta de tipo «404», con el mensaje «pagina no disponible»).

56. Edwards, Lilian, From Child Porn to China, in One Cleanfeed (poi: 10.2966/
scrip.030306.174), disponible [en linea] en: <http://www.law.ed.ac.uk/ahrc/script-ed/
vol3-3/editorial.asp>. [Nota del editor: consultada el 28/10/11.]
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Canada. En 2006, el psi mas importante de Canada puso en marcha Project
Cleanfeed Canada, un proyecto que se formuld sobre la base del modelo
Cleanfeed del Reino Unido, junto con Cybertip.ca, una organizacion policial
canadiense. Al igual que en el Reino Unido, los analistas de Cybertip.ca
adoptan decisiones sobre contenidos potencialmente ilicitos e incluyen
los URL sospechosos en la lista de distribucion Cleanfeed. Luego, los psi
canadienses bloquean los URL que fueron incluidos en la lista de distribucion
Cleanfeed’. Y, como en el Reino Unido, no se informa a los usuarios de
Internet que el contenido que estan buscando ha sido filtrado. En lugar de
ello, los usuarios de Internet reciben un mensaje estandar de error que indica
que el sitio web no esta disponible’.

Los paises que implementan sistemas de filtrado de alcance nacional
para restringir el acceso de sus ciudadanos a contenidos que consideran
nocivos deberian, como minimo, operar estos sistemas de manera abierta y
transparente, en consonancia con los requisitos fundamentales del debido
proceso adjetivo. Estos sistemas deberian operar de manera tal que (1) se
comunique a los usuarios de Internet sobre la aplicacion de estos sistemas de
filtrado en general y (2) se informe especificamente a los usuarios afectados
en casos en que se apliquen filtros para bloquear el acceso a un sitio web
en particular. Solamente entonces se habra informado a los proveedores de
contenidos y usuarios afectados con la suficiente antelacion para que puedan
cuestionar la decision del censor y someterla a control judicial.

[ll. B. Deben definirse y delinearse claramente todas las categorias de
expresiones prohibidas

Otro requisito procesal minimo para cualquier sistema de filtrado de
contenidos de Internet es que las facultades discrecionales del censor estén
verdaderamente acotadas por pautas claramente definidas y precisas. Este

57. Véase supra nota 47, Access Controlled.
58. El sitio web de Cybertip indica en su pagina sobre Preguntas frecuentes:
¢ Pueden las personas saber qué direcciones se filtran mediante este sistema?...
No. Reciben un mensaje estandar que indica que no pueden acceder a la direccion
de Internet.
Véase [en linea]: <http://www.cybertip.ca/app/en/cleanfeed>. [Nota del editor: consultada
el 28/10/11.]
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requisito permite confinar y restringir la discrecionalidad del primer censor y
exigir que respete la determinacion legal acerca de qué contenidos pueden ser
proscriptos. Si bien los paises pueden tener divergencias en su determinacion
de las categorias de expresion que son ilicitas —pornografia, expresiones de
odio, negacion del Holocausto, etcétera—, es importante que, dentro de cada
pais, las definiciones de expresiones ilicitas y, en especial, las definiciones
de aquellas sujetas a restriccion previa, estén definidas de manera precisa 'y
cuidadosa, y se limite de esta manera la discrecionalidad del censor inicial.
La Corte Suprema de los Estados Unidos, por ejemplo, ha examinado
minuciosamente la discrecionalidad de los censores en los sistemas de
restriccion previa y ha rechazado como inconstitucional cualquier sistema
que asigne discrecionalidad absoluta para determinar si una expresion
estd protegida. Por ejemplo, en Shuttlesworth ¢/ Birmingham®, la Corte
evaluo la constitucionalidad de un sistema de autorizacion de desfiles que
concedia a la Comision de la Ciudad amplia discrecionalidad para negar
permisos en casos donde «a criterio de la Comision, el bienestar social, la
paz, la seguridad, la salud, la decencia, el orden, la moral o la conveniencia
requieran que se deniegue autorizacion para el desfile»®. Al responder a
una acciéon que impugnaba esta ley, la Corte determind que, en tanto el
sistema de permisos constituia una restriccion previa a la expresion que
otorgaba «facultades practicamente irrestrictas y absolutas» a la Comision,
no se correspondia con el requisito esencial del debido proceso que dispone
que cualquier ley que supedite el ejercicio de las libertades de la primera
enmienda a la restriccion previa de una licencia debe incorporar estandares
«estrictos, objetivos y definidos que orienten la potestad de licencia»®!.

Exigir que los criterios aplicados por la autoridad censora al decidir se
establezcan con precision contribuye a circunscribir la discrecionalidad
administrativa y también ayuda a limitar el posible desvio de la mision del
organo censor. Sin una especificacion precisa y detallada de los criterios de
censura, el censor puede ejercer una discrecionalidad indiscriminada en la
limitacién de las expresiones.

No es sorprendente que los paises que filtran el contenido de Internet
en mayor medida también tengan las definiciones mas amplias y vagas

59. 394 u.s. 147 (1969).
60. Id. en 149-50.
61. /d. en 150-51.
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sobre cuales son los contenidos sujetos a censura. China, por ejemplo,
aplica filtros obligatorios a contenidos que «perturben la solidaridad de los
pueblosy, «atenten contra la integridad de la unidad nacional» o «dafien el
honor o los intereses nacionales»®. De forma similar, como ha sido discutido
mas arriba, Venezuela tiene la intencion de establecer un punto tinico de
acceso a la red con el objetivo de impedir que sus ciudadanos accedan a
expresiones dirigidas a «fomentar zozobra en la ciudadania o alterar el orden
publico». Los ejemplos de China y Venezuela representan justamente el
tipo de discrecionalidad sin estandares que no aplica limitaciones genuinas
a los censores ni informa a los usuarios de Internet afectados cuéles son las
expresiones que han sido censuradas.

ll. C. Los sistemas de filtrado deberian contemplar la posibilidad de
apelar las determinaciones

Existen consideraciones de debido proceso aplicables a la libertad de
expresion que exigen que cualquier decision inicial de censurar contenidos
debe estar sujeta a un control judicial inmediato a través de un procedimiento
contradictorio. Los tribunales estadounidenses han sefialado la importancia

62. China restringe los contenidos de Internet que se encuadran en alguna de la
siguientes categorias, en tanto:
- vulneren los principios basicos confirmados en la Constitucion;
- pongan en riesgo la seguridad del Estado, divulguen secretos de Estado, subviertan
el régimen nacional o menoscaben la integridad de la unidad nacional;
- dafnen el honor o los intereses nacionales;
- inciten al odio entre pueblos, el racismo contra pueblos o perturben la solidaridad
de los pueblos;
- perturben las politicas nacionales sobre religion y propaguen cultos malignos y
supersticiones feudales;
- difundan rumores, alteren el orden social o perturben la estabilidad social;
- difundan materiales obscenos, pornografia, el juego, la violencia, el terror o instiguen
la comision de delitos;
- insulten o difamen a terceros y cercenen derechos e intereses legitimos de terceros;
- contengan otros contenidos prohibidos por la ley y las reglamentaciones administrativas;
- inciten a la conformacion de asambleas, asociaciones, marchas, manifestaciones o
reuniones ilicitas que perturben el orden social; y
- realicen actividades en nombre de una organizacion civil ilicita. Véase supra notas
47 y 57, Access Controlled, en 478.
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de la disponibilidad de un control judicial expeditivo de las decisiones de
censura en el contexto de las restricciones previas®. Como lo explico la Corte
Suprema de los Estados Unidos, «iinicamente una determinacion judicial
adoptada en el marco de un proceso contradictorio podria asegurar que se
considere debidamente la libertad de expresion y, por ende, solamente un
procedimiento que exija una determinacion judicial servird para imponer
una restriccion [previa] definitiva que sea valida»®. Para que un sistema
de filtrado pueda aplicar una restriccion previa valida, el sistema en
cuestion debera notificar a las partes afectadas y permitir un control judicial
expeditivo de la decision inicial sobre censura®.

La Justicia ha determinado la inconstitucionalidad de los intentos
realizados dentro de los Estados Unidos para aplicar filtros a contenidos
nocivos en Internet a nivel de los psi, en tanto no contemplan ningin
tipo de control judicial (inmediato o de otra indole) de la decision del
censor en el marco de un procedimiento contradictorio. En Center
for Democracy and Technology ¢/ Pappert, por ejemplo, el estado

63. Véanse Thirty-Seven Photographs, 402 u.s. en 372-74; Kingsley Books, Inc. v.
Brown, 354 u.s. 436 (1957); Interstate Circuit, Inc. v. City of Dallas, 390 u.s. 676 (1968)
y Bantam Books, Inc. v. Sullivan, 372 u.s. 58 (1963).

64. Véase United States v. Pryba, 502 r.2d 391, 405 (p.c. Cir. 1974).

65. Para conocer la interpretacion de la Corte sobre el requisito de celeridad, véanse
supra nota 65, Thirty-Seven Photographs, 402 u.s. en 372-74 (en donde se muestra
que son admisibles las demoras en las resoluciones judiciales de hasta tres meses; por
consiguiente, debe interpretarse que una ley federal que aplique restricciones previas
requiere de una determinacion judicial en el término de sesenta dias que confirme la
constitucional de la norma); Kingsley Books, Inc. v. Brown, 354 u.s. 436 (1957) (donde
se exigio el juicio un dia después de trabada la litis y la resolucion dos dias después
del juicio); Interstate Circuit, Inc. v. City of Dallas, 390 u.s. 676, 690 n. 22 (1968) (donde
se resuelve que el control judicial inmediato estaba garantizado por la disposicion que
exigia una determinacion judicial en un plazo de nueve dias a partir de la resolucion del
érgano administrativo); Bantam Books, Inc. v. Sullivan, 372 u.s. 58, 70 (1963) (donde se
sefnala que la restriccion previa de las expresiones podia ser «tolerada... Unicamente...
si se aseguraba una determinacion judicial practicamente inmediata sobre la validez de
la restriccion») y Redner v. Dean, 29 r.3d 1495, 1501-02 (11th Cir.1994) (que determina
que no existe control judicial inmediato cuando se exige agotar previamente todas las
instancias administrativas y el sistema no impone restricciones temporales adecuadas
a la decision administrativa), se rechaza pedido de revision, 514 u.s. 1066 (1995); cf.
con East Brooks Books, Inc. v. City of Memphis, 48 F.3d 220, 225 (6th Cir.1995) (donde
se indica que una demora potencial de cinco meses desde la solicitud de vista judicial
resulta inadmisible).
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de Pensilvania (Commonwealth of Pennsylvania) intentdé combatir la
pornografia infantil en Internet sancionando la Ley sobre Pornografia
Infantil en Internet (Internet Child Pornography Act), que exigia a los psi
que prestaban servicios a residentes de Pensilvania bloquear el acceso a
sitios web presuntamente vinculados con este tipo de contenidos. La ley
permitio que el Fiscal General de Pensilvania o los fiscales de distrito
solicitaran al tribunal que, sin audiencia de parte, exigiera al psi que quitara
o deshabilitara el acceso a contenidos disponibles a través del servicio del
ps1, cuando se demostrara que existia causa probable de que el contenido
constituyera pornografia infantil. La ley no exigia una determinacion
concreta ni definitiva de que el material eliminado constituyera
efectivamente pornografia infantil antes de su inclusion en la lista de sitios
prohibidos. En consulta con los psi afectados, la Fiscalia General decidi6
implementar la ley incluso sin solicitar que se dictaran 6rdenes judiciales ex
parte y proporcionara, en vez, las denominadas Notificaciones Informales
de Pornografia Infantil a los psi que alojaban sitios web que hubieran sido
denunciados por un agente o ciudadano y que la Fiscalia General hubiera
identificado como posible pornografia infantil. La Notificacion Informal
ordena al psi que quite el material presuntamente pornografico o deshabilite
el acceso a este para los residentes de Pensilvania en un plazo de cinco
dias desde la recepcion de la notificacion.

La ley fue objetada, entre otras razones, por imponer restricciones previas
inconstitucionales sin las debidas garantias procesales. En defensa de la ley,
el fiscal general explico que solamente se habia pedido que se eliminaran
contenidos cuando, a criterio de la fiscalia, existian causas razonables
para creer que se trataba de pornografia infantil. El tribunal determiné
que la demostracion de causa probable no validaba la ley (ni tampoco
el hecho de que el fiscal general emitiera simplemente Notificaciones
Informales en vez de 6rdenes judiciales y que, por consiguiente, el proceso
fuera «voluntario» y no coercitivo®®). En primer lugar, el tribunal explico
que para que se cumplieran los estrictos requisitos de la Corte Suprema

66. Sobre este aspecto, el tribunal sefialé que la naturaleza informal y técnicamente no
coercitiva de los pedidos de cancelacion de contenidos del fiscal general no lo eximian
del control constitucional. El tribunal explicd que los pedidos de cancelacion presentados
por funcionarios de aplicacion de la ley no eran interpretados por los psi destinatarios
como voluntarios, aun cuando técnicamente no tenian fuerza de ley.
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sobre constitucionalidad, una restriccion previa valida y definitiva debia
ser resuelta mediante determinacion judicial dictada en el marco de un
procedimiento contencioso. La determinacion del fiscal general acerca
de que existia causa probable de que el material fuera ilicito resultaba
insuficiente. Asimismo, tampoco bastaba para que la restriccion previa
definitiva fuera constitucional una determinacion judicial sin audiencia de
parte que resolviera que el material era ilicito, ya que esta no seria adoptada
en el marco de un procedimiento contencioso. La Corte Suprema de los
Estados Unidos senal6 en Freedman que «inicamente una determinacion
judicial adoptada en el marco de un proceso contradictorio podria asegurar
que se considere debidamente la libertad de expresion»®’. Las resoluciones
judiciales que se adoptan ex parte, sin notificar al autor que sera censurado y
sin concederle posibilidad de audiencia, son constitucionalmente deficientes,
y atin mas lo son las determinaciones ex parte no judiciales.

Muchos de los sistemas de filtrado implementados en otros paises
prevén alglin tipo de apelacién de las decisiones de censura. Sin
embargo, tales disposiciones sobre apelacion en general no contemplan la
determinacion judicial y simplemente prevén un segundo control a cargo
del mismo o6rgano administrativo que tomo la decision de cesura. En el
Reino Unido, por ejemplo, el sitio web de la wr indica que «cualquier
parte que tenga un vinculo legitimo con el contenido [prohibido]... y
que considere que esta siendo privada del acceso a contenidos licitos
podré apelar [enlace obsoleto] la determinacion para que se revea su
procedencia»®®. No obstante, el procedimiento de apelacion establecido
por la twr no contempla el control judicial. (A su vez, como se sefialo
precedentemente, no resulta claro de qué manera una parte podria
enterarse de que el contenido que esta buscando o que pretende publicar
fue incluido en la lista de sitios prohibidos de la 1wr, puesto que el
sistema Cleanfeed simplemente muestra a los usuarios de Internet un
mensaje genérico de error de tipo «404/archivo no encontrado» cuando
se intenta acceder a un sitio web de la lista.) La apelacion consiste en
una segunda evaluacion por parte de la misma 1wr y, posteriormente, una
revision a cargo de un organismo de policia, que adopta una determinacion

67. Freedman v. Maryland, 380 u.s. 51 (1965).
68. Véase [en linea]: <http://www.iwf.org.uk/services/blocking/blocking-fags#Whatis
thecriterionforaURLtobeaddedtothelist>. [Nota del editor: consultada el 28/10/11.]
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definitiva®. De manera similar, el sistema de filtrado canadiense Cybertip
permite al proveedor de contenidos afectado apelar la decision inicial sobre
censura, pero el proceso de apelacion no contempla una instancia de control
judicial. En lugar de ello, el proceso de apelacion canadiense prevé un
segundo examen a cargo de personal de Cybertip Canada y, posteriormente,
una revision ante el Centro de Coordinacion Nacional sobre Explotacion
Infantil (National Child Exploitation Coordination Centre), una rama
del Centro Policial Canadiense para Nifios Desaparecidos y Explotados
(Canadian Police Centre for Missing and Exploited Children)™, cuya
decision tiene caracter definitivo’'. Estas disposiciones sobre apelacion, en
tanto no contemplan una determinacion judicial sobre los derechos de las
partes afectadas, no ofrecen las estrictas garantias de la libertad de expresion.
En resumen, los sistemas de filtrado de alcance nacional —que estan siendo
aplicados en mas de cuarenta paises en todo el mundo, a los cuales,
aparentemente, en breve se sumaria Venezuela— contemplan restricciones
previas a las expresiones que resultan incompatibles con los compromisos
articulados en la Convencion Americana sobre Derechos Humanos y que
vulneran los requisitos de debido proceso inherentes a la garantia de libertad
de expresion, en tanto no prevén garantias procesales fundamentales. Estos
requisitos procesales sobre el debido proceso exigen que tales restricciones
previas impuestas por sistemas de filtrado estén sujetas a definiciones claras
y precisas de las expresiones reguladas, que se implementen de manera
abiertay transparente, de modo que los usuarios de Internet y proveedores
de contenidos afectados sean informados sobre el bloqueo y las razones
correspondientes y que el sistema de filtrado conceda a usuarios de Internet
y proveedores de contenidos la posibilidad de apelar tales decisiones
sobre bloqueo, ante un 6rgano judicial, de manera expeditiva. Solamente
mediante la aplicacion de estas «herramientas sensibles» para distinguir
las expresiones protegidas de aquellas no protegidas se podra garantizar
adecuadamente el derecho de libertad de expresion de las personas.

69. Véase Proceso de Apelacion de la Evaluacion de Contenidos de wr [en linea]:
<http://www.iwf.org.uk/accountability/complaints/content-assessment-appeal-process>.
[Nota del editor: consultada el 28/10/11.]

70. Véase [en linea]: <http://www.rcmp-grc.gc.ca/ncecc-cncee/index-accueil-eng.
htm>. [Nota del editor: consultada el 28/10/11.]

71. Véase [en linea]: <http://www.cybertip.ca/app/en/Cleanfeed_p1#anchor_menu>.
[Nota del editor: consultada el 28/10/11.]
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IV. Conclusion

A fin de preservar y proteger Internet como foro para el intercambio
libre, abierto e intenso’ de ideas e informacion en América, los Gobiernos
deben adoptar medidas concretas tendientes a facilitar estos valores propios
de la libertad de expresion. En este sentido, la relacion entre Gobierno
y proveedores de servicios de Internet reviste crucial importancia, en
tanto los psi, por la posicién que ocupan, estan en condiciones de facilitar
la libre circulacion de informacidn e ideas. Por un lado, no se deberia
limitar a los psI atribuyéndoles responsabilidad de intermediarios por
alojar contenidos nocivos. Y, por otro lado, tampoco se deberia reconocer
a los pst discrecionalidad para restringir aquellas comunicaciones que
circulan a través de sus canales y que estos desaprueban por algun motivo.
Deberian, en cambio, estar sujetos a reglamentaciones efectivas sobre
neutralidad en la red, que les exijan facilitar todo tipo de comunicaciones
sin discriminacion ni censura. Con el fin de favorecer el libre flujo de
informacion en Internet, los Gobiernos deberian, ademads, brindar garantias
a los usuarios de Internet para que puedan expresarse en forma anénima
o con seuddnimos. Estas garantias son un aspecto integral del derecho
a expresarse en forma critica en el ambito civil y politico, y deben ser
preservadas en la era de Internet. Por tltimo, los mismos Gobiernos
deberian abstenerse de censurar expresiones en Internet y actuar, asi,
en consonancia con el compromiso comun de los paises de América de
renunciar a cualquier restriccion previa de las expresiones. No obstante,
cuando los Gobiernos si decidan aplicar filtros a los contenidos ilicitos
en Internet —como sucede actualmente en numerosos paises de todo el
mundo—, deberian asegurarse de que estos sistemas de filtrado exigidos
por el Estado se adecuen a procedimientos que favorezcan, en la mayor
medida posible, la libertad de expresion y apliquen «herramientas
sensibles» para distinguir las expresiones protegidas de aquellas que no
tienen este caracter.

72. New York Times v. Sullivan, 376 u.s. 254, 268 (1964) (donde se menciona un
«profundo compromiso nacional con el principio que indica que el debate sobre cuestiones
de interés publico debe ser libre, intenso y abierto»).
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Capitulo uno

Responsabilidad de los proveedores de servicios

de Internet (I1SPs) en relacion con el ejercicio del derecho
ala libertad de expresion en Latinoameérica

Claudio Ruiz Gallardo y Juan Carlos Lara Galvez

Introduccion

La masificacion de las nuevas formas de comunicacion mediadas a
través de la tecnologia ha supuesto diversos problemas y desafios para la
regulacion. Tal vez uno de los temas donde mayor conflicto y sensibilidad
surge desde el punto de vista de la importancia de los modelos econémicos
asociados y de la colision con otros derechos de orden constitucional,
particularemente con la libertad de expresion, tiene que ver con los
mecanismos de determinacion de responsabilidad legal. Como se sabe, la
utilizacion de las redes digitales ha supuesto el traslado de multiples aspectos
todavia discutidos respecto de la responsabilidad civil de un nuevo entorno,
con la dificultad que ello implica.

Cuando se trata del contexto en linea, al menos a priori, la infraestructura
tecnoldgica no parece ser un obstaculo de orden normativo para el ejercicio
de la libertad de expresion. En un principio, con la proliferacion de bulletin
boards systems (sistemas de tablon de anuncios), la posterior emergencia
de listas de correos y la masificacion del correo electronico supuso una
comunicacion que se graficaba como esencialmente descentralizada y que
se producia a través de protocolos de comunicacion que permitian dichos
intercambios. Pero sera particularmente a partir de las posibilidades técnicas
que permiten intercambios de intangibles, que surgen de estas redes digitales
y en los ultimos afios la proliferacion, el boom de las llamadas redes sociales,
que se hara evidente la importancia normativa de esta infraestructura para el

45



Hacia una Internet libre de censura

ejercicio de derechos. Es que, de alguna manera, estos actos comunicativos
tienen en comun la necesidad de una infraestructura tecnologica. Esta, a su
vez, es operada por los denominados prestadores de servicios de Internet,
quienes no solo operan, sino que ademas tienen la posibilidad de controlar
aquello que circula a través de sus redes.

De alli la importancia, siempre desde el punto de vista regulatorio, del
establecimiento de criterios estrictos que garanticen la neutralidad de lared y,
en el caso de marras, la importancia y la necesidad de establecer un sistema
que se haga cargo de la responsabilidad de quienes tienen la posibilidad técnica
de poder controlar usos alejados de lo que indica el texto de la ley. Por esta'y
otras razones, pareciera ser que las medidas que la autoridad tome respecto
de estos prestadores es no solamente deseable, sino necesaria, a efectos de
prevenir la comision de delitos e infracciones mediante las comunicaciones
realizadas mediante esta crucial infraestructura. Es interesante como a nivel
internacional no existen criterios claros al respecto. En tal sentido, propuestas
diversas para poner el control (al menos, parcial) de las comunicaciones en
manos de dichas instituciones han sido presentadas en el continente, y hasta
hoy se discuten con distinto grado de conocimiento y participacion social.

El presente articulo tratard de analizar tales propuestas a la luz de
los derechos fundamentales reconocidos a nivel regional y a la eventual
consecuencia de esa intervencion legal en el desarrollo de las libertades y
derechos comunmente ejercidos a través de los medios de comunicacion que
se soportan en redes digitales, asi como también con miras a la proteccion de
los intereses de quienes se pudieran ver afectados por tales actos. En especial,
se tratara de obtener conclusiones sobre la mejor forma de hacer efectiva la
responsabilidad de los agentes intermediarios de la comunicacion, alli donde
parezca razonable hacer valer tal responsabilidad, y bajo qué mecanismo
posible permitir la verificacion de un equilibrio entre los distintos intereses
en juego, teniendo en cuenta la experiencia comparada.

(Debe o no ser el facilitador técnico responsable de los actos
comunicativos constitutivos de delito o infraccién? ;Qué justificaria una
intervencion sobre las comunicaciones de los usuarios? En aquellos casos
donde tales preguntas han sido resueltas, por la via legal o judicial, ;se ha
entregado una respuesta Optima, que no perjudique a los usuarios que se
comunican a través de Internet, ni a los agentes economicos encargados de la
prestacion del servicio? Son solo parte de las preguntas que es necesario dar
respuesta cuando se trata de la responsabilidad de intermediarios en Internet.
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I. Estudio de paises

La diversidad de las realidades normativas en Latinoamérica obliga
en este espacio a acotar nuestro campo de estudio. Por este motivo,
consideramos prudente reducir este analisis a paises que han demostrado
ciertas situaciones especiales de desarrollo de estas areas, primordialmente
en lo que se refiere a las iniciativas legales de reciente data. Por lo tanto,
el énfasis de las siguientes paginas se pondra en los rasgos comunes y
particulares existentes en la Argentina, Brasil, Chile y Colombia.

I.A. La regulacién de los proveedores de Internet

Los actos de comunicacion a través de Internet, sea cual sea su
contenido, requieren atravesar una infraestructura tecnoldgica compleja,
compuesta por muy diversos elementos fisicos y légicos, cada uno de
los cuales esta a cargo de un operador. Por supuesto, la participacion
de dichos operadores esta sujeta a las regulaciones establecidas en cada
territorio, sea dentro de la normativa relativa a servicios de comunicacion
en general o bien, de forma especifica, para la prestacion de aquellos
servicios que son propios de Internet. De la misma manera, es posible
encontrar diferencias de regulacion en virtud del cumplimiento de reglas
nacionales sobre concentracion econdémica de empresas en relacion con
su nivel de participacion en el mercado respectivo.

La relevancia de tales distinciones radica en que cada una de esas
formas de operacion podria, en teoria, dar lugar a una forma distinta
de responsabilidad, en funcion del modo en que el contenido o acto
comunicativo tiene lugar en cada una de las etapas envueltas en la
comunicacioén que se da a través de Internet. En la medida en que cada
operador controla una etapa, y en consecuencia, tiene la capacidad técnica
para permitir la circulacion de un contenido supuestamente delictivo o
infractor de derechos ajenos, estaremos en presencia de un intermediario
que facilita esa comunicacion. Como es logico, tal intermediario
tendra, también, la capacidad técnica para impedir la circulacion de esa
comunicacion.
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En tal sentido, podemos caracterizar los servicios de Internet de formas
distintas seglin su caracter funcional':
(a) un proveedor de acceso, que presta el servicio que conecta al
ordenador de usuario final, mediante cables o sefiales inalambricas
e, incluso, mediante el facilitamiento del equipo mediante el cual se
accede a Internet;
(b) un proveedor de transito, que permite la interaccion entre el
ordenador final y el proveedor de acceso con los proveedores de
alojamiento, sin tener mas funcion que la de mero transporte de datos
(mere conduit);
(c) un proveedor de alojamiento, que cuenta con uno o varios ordenadores
con espacio disponible o «servidores», con acceso a los proveedores
de transito, a fin de utilizarlos con sus propios fines o de ponerlos a
disposicion de terceros que, en uso de ese alojamiento, tengan contenido
accesible desde otros ordenadores conectados a los proveedores de acceso
y transito. Proveeran tecnologias que permitiran servicios diferenciados
para la visualizacion en la web, para envio, recepcion y administracion
de correo electronico, para el alojamiento de archivos, etcétera.
Subdistinguimos aqui entre los que prestan alojamiento con el proposito
de facilitar el funcionamiento de la red a través del almacenamiento
automatico, provisional y temporal de datos o caching y los proveedores
comerciales o no de alojamiento permanente o, al menos, no meramente
provisional o hosting;
(d) un proveedor de contenidos, que es como denominamos a quienes
utilizan la infraestructura antes mencionada para poner a disposicion
de personas con ordenadores conectados servicios de la mas diversa
naturaleza, incluyendo paginas informativas, servicios, correo
electronico, conexion entre distintos usuarios finales y un largo etcétera
cuyo limite es solo dado por la imaginacién y mediante la entrega
de contenidos provistos por el propio proveedor o bien, mediados y
provenientes de terceros. Asimismo, dentro de los servicios de provision
de contenidos, podemos separar del resto a los proveedores de servicios
de busqueda y enlace de contenidos en Internet, en atencion a la especial

1. Esta distincion entre servicios, si bien es propia, toma como base de lenguaje a la
Directiva 2000/31/ce del Parlamento Europeo y del Consejo y a la recogida por Maturana,
Cristian, «Responsabilidad de los Proveedores de Acceso y Contenido en Internet», en
Revista Chilena de Derecho Informatico, 1 (2002).
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forma que ellos tienen de interactuar con los demés contenidos de la
red, que ha redundado en el tratamiento diferenciado de ellos por la
jurisprudencia y por recientes reformas legales propuestas.

Las diferencias en los aspectos organizacionales y economicos entre
tales operadores (esto es, si la capacidad operativa y econdémica de uno o
varios de tales elementos de la infraestructura comunicacional de Internet
estd 0 no concentrada) no seran relevantes a los efectos del presente informe.
Sin perjuicio de ello, de la practica observada a nivel continental, la forma
en que se relacionan los distintos proveedores con sus usuarios es como
proveedores de acceso y transito, como proveedores de telecomunicaciones
que, ademas, permiten acceder a Internet, mientras que el contenido de
Internet propiamente es manejado y puesto a disposicidon por distintos
proveedores de contenidos, que pueden o no ser, ademas, duefios de los
servidores que alojan tales contenidos.

Esta ultima divisidon entre proveedores de servicios vinculados a la
conexion y proveedores de servicios vinculados a la entrega de contenido
resulta especialmente relevante a efectos de estudiar la aplicacion de
responsabilidad: proveedores de alojamiento y contenido tienen un alcance
potencialmente global; los proveedores del servicio a usuarios finales o de
conexion dentro de un territorio estaran, usualmente, sujetos a las limitaciones
geograficas y legales de tales territorios. Es decir, una misma pagina puede
ser vista en todo el mundo, pero los proveedores de conexion variaran junto
con los ordenadores finales que realicen el acceso. La consecuencia logica
es que, en aquel territorio donde los proveedores del servicio de conexion
y acceso tengan su ambito de actuacion, deberan obedecer la regulacion del
territorio; en tanto que, los proveedores de alojamiento y contenido estaran,
eventualmente, sujetos a reglas en cualquier parte del mundo en que su
contenido sea accesible. A efectos de hacer mas facilmente comprensible
el analisis de estas materias, hablaremos, por una parte, de proveedores de
conexion para referirnos a quienes prestan los servicios de acceso, conexion e
infraestructura de conexion que permiten el acceso a Internet y la transmision
de datos; por otra, de proveedores de alojamiento para referirnos a quienes
ponen a disposicion de otros la posibilidad de mantener contenidos en la
red y, finalmente, de proveedores de contenido para referirnos a quienes
ponen a disposicion de la generalidad de los usuarios diversos contenidos
o0 servicios, sean ellos provistos o no por si mismos.

Por cierto, cada pais tiene sus propias normas respecto de la entrega
del servicio en la relacion entre el usuario final y el proveedor de acceso
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a Internet>. No es ello el centro del presente estudio, sino el rol y la
responsabilidad del proveedor de acceso a Internet, en tanto intermediario,
respecto de los actos de comunicacion de sus usuarios. La pregunta general
ante ese escenario es en torno a cuales son las reglas de responsabilidad que
rigen sobre dichos proveedores de acceso y conexion y sobre los proveedores
de contenidos. Si todos ellos son nexos intermediarios entre un emisor y
los actuales o potenciales receptores de un acto comunicativo o expresivo,
cuales seran las reglas de responsabilidad que mediaran a esa comunicacion.
Del mismo modo, alli donde un proveedor de contenido preste un servicio
que permita que personas distintas de ¢€l, tales como sus clientes o usuarios,
pongan a disposicion contenidos o realicen actos de comunicacion mediante
los servicios por ellos prestados, podrian convertir a esos prestadores
también en responsables de las consecuencias de dichos actos.

Esas preguntas, a nivel regional, presentan una respuesta general en
sentido negativo. En términos generales, no existen regulaciones nacionales
que afecten de forma directa y especifica a los proveedores de conexién a
Internet; salvo excepciones, también, los proveedores de contenido tampoco
estan sujetos a reglas especiales.

Esto tiene, por cierto, algunos matices. Debemos consignar, en
primer término, que el rasgo de ausencia de regulacion especial para
la responsabilidad de los proveedores de servicios de Internet (o
proveedores de contenidos, en su caso), no implica que no se pueda hacer
valer responsabilidad civil respecto de ellos, sino que esa tarea estara
entregada a las normas generales sobre responsabilidad, con lo que hacer
valer esta sera un asunto mas complejo. El segundo punto por resaltar
es que, si bien regionalmente son escasas las regulaciones especificas
para la responsabilidad civil de los prestadores de servicios de Internet
y de los proveedores de contenido, esa ausencia de regulacion especial
comienza a ser abandonada. Primero, a través de tratados internacionales,
fundamentalmente de libre comercio o de cooperacion mercantil, que ponen

2. La relacion entre la persona que contrata una conexion a Internet y la entidad que
provee dicho servicio es, en rigor, un vinculo de consumo o de servicio. Es de ese modo
que las obligaciones relacionadas con la prestacion de dicho servicio se encuentran
reguladas en los distintos paises, como, por ejemplo, en Brasil, a través del Cédigo de
Defesa do Consumidor (Lei N 8078/90), o bien considerado el servicio como uno entre
varios servicios de telecomunicaciones, como ocurre en Chile a través de la Ley General
de Telecomunicaciones (18168, de 1981).
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a los paises en obligacion de introducir cambios legales a este respecto;
adicionalmente, con leyes de reciente aprobacion en Chile’; y luego, con
propuestas de reforma hoy en curso en la Argentina*, Brasil® y Colombia®,
sobre las cuales volveremos mas adelante.

Il. La responsabilidad legal aplicada a los proveedores
de servicios de Internet

Para referirse a las consecuencias legalmente impuestas por la incursion
en conductas indeseadas, suele distinguirse entre responsabilidad penal y
responsabilidad civil. Es responsabilidad penal la referida al cumplimiento
de sanciones establecidas por ley por la comision de actos que la sociedad
prohibe y califica como crimenes o delitos. En tanto que, cuando nos
referimos a responsabilidad civil, en términos muy generales, hablamos
del sistema que establece que quien mediante su conducta (activa o,
en ciertos casos, pasiva) produce un dafio a otro (en su persona o su
patrimonio) esta obligado a reparar econdémicamente ese dafio. Ambas
formas de responsabilidad pueden coexistir: quien comete un delito debera
no solamente enfrentar las sanciones que la ley establece, en detrimento de
sus derechos o libertades, sino, también, realizar el desembolso econdmico
(en dinero) para que los afectados por su ilicito sean compensados por el
perjuicio sufrido.

3. Ley 20435 que modifica a la Ley de Propiedad Intelectual, del 5 de mayo de 2010.

4. Proyecto de Expediente 8793-p-2010, Tramite Parlamentario nimero 208 (22 de
febrero de 2011), sobre Régimen para Proveedores del Servicio de Internet.

5. El proceso brasileno de modificacion legal destinado a afectar el régimen de
responsabilidad de los prestadores de servicio de Internet se inicié dentro del proceso
de reforma de su legislacion de derechos de autor y, en especial, de la Lei de Direitos
Autorais 9610, de 1998. Con diversos altibajos, controversias y cambios en la direccion
gubernamental que han obviado la activa participacion civil en el proceso, su éxito
esta todavia en duda. No obstante, existen ya anteproyectos en discusion. Para una
completa linea de tiempo, véase, Paranagua, Pedro, «Brazil's Copyright Reform: Are We
All Josef K.?», en Intellectual Property Watch [en linea], en: <http://www.ip-watch.org/
weblog/2011/05/12/brazil%E2%80%99s-copyright-reform-are-we-all-josef-k/>. [Nota
del editor: consultada el 5/11/11.]

6. Proyecto 241 de 2011, por el cual se regula la responsabilidad por las infracciones
al derecho de autor y los derechos conexos en Internet.
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Una consecuencia fundamental de esta distincidén entre responsabilidad
civil y responsabilidad penal radica en la posibilidad de hacer valer una u
otra. La aplicacion de la responsabilidad penal esta necesariamente sujeta a la
existencia de una sancion legal establecida por ley, de forma anterior al hecho,
plenamente vigente, aplicada de manera estricta y, con certeza, tanto respecto
de la conducta castigada como de la sancion asociada (nullum crimen, nulla
poena sine lege praevia, scripta, stricta et certa). La responsabilidad civil,
en tanto, y tal como hemos mencionado, resulta de la aplicacion de principios
generalmente aceptados de reparacion de todo dafo causado o, incluso, antes
de un deber general de no danar a otro (alterum non leedere). Adicionalmente,
la responsabilidad penal admite solamente sancion directa al infractor, sea
como autor, complice o encubridor; respecto de la responsabilidad civil, por
su parte, ella puede hacerse valer alli donde se logren probar los presupuestos
que permitan establecer que una persona distinta del infractor es responsable.

Sin adentrarnos en los pormenores de las legislaciones nacionales ni en las
distinciones doctrinarias dentro de cada cultura juridica nacional, podemos
hacer una somera distincion’ en el ambito civil entre responsabilidad por
culpa o negligencia, o responsabilidad subjetiva, que hace responsable a quien
causa dafo a otro a condicion de actuar con culpa o dolo, y responsabilidad
estricta u objetiva, que establece la obligacion de reparar todo dafio que
se produzca en el ejercicio de cierta actividad, cualquiera sea la diligencia
empleada. Paralelamente, se distingue entre la responsabilidad por el hecho
propio, la responsabilidad por el hecho ajeno y la responsabilidad por el hecho
de las cosas, cada una con diversos supuestos, dependiendo de cada realidad
nacional. En algunos de tales casos, existen reglas legales que permiten la
atribucion de la responsabilidad de un proveedor de conexion a Internet o
bien, de un proveedor de contenidos, pero en muchos otros, ese no es el caso.

Las causales de responsabilidad de los proveedores de Internet estara
sujeta a la aplicacion de distintas reglas en tanto intermediarios de
contenido. Ello porque el caracter ilicito puede provenir de distintos actos
comunicativos, realizados por personas o por empresas como emisoras
de contenido. En tal sentido, son especialmente reconocidos como delitos
realizables a través de Internet:

7. Para una mirada completa de la responsabilidad civil, especialmente la extracontractual,
en la cultura juridica del derecho civil continental, véase Barros, Enrique, Tratado de
Responsabilidad Extracontractual, Santiago, Editorial Juridica de Chile, 2006.
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(a) la difusion de instrucciones sobre preparacion de bombas, las
actividades terroristas, la produccion y trafico de drogas y el activismo
politico, lo que atenta contra la seguridad nacional y mundial;
(b) la oferta de servicios sexuales y pornografia relacionada con
nifos (pedofilia), lo que requiere velar por la proteccion de menores;
(c) el envio de mensajes que incitan al odio y la discriminacion
racial o religiosa, lo que atenta contra la dignidad humana;

(d) las conductas de hurto y destruccion de datos que realizan los
«hackersy, que atentan contra la seguridad y confidencialidad de
la informacion;

(e) los delitos de «pirateo» de software, que vulneran la propiedad
intelectual;

(f) la recoleccidn, procesamiento y transmision no autorizada de
datos personales, lo que requiere proteger legalmente la privacidad
o intimidad de las personas;

(g) el envio de mensajes difamatorios o injuriantes, lo que atenta
contra la honra y dignidad de las personas; etcétera®.

En los ultimos afios, también parece buscarse a nivel internacional
una formula legal que permita atribuir responsabilidades por la difusion
de informacion sensible, secreta, confidencial o capaz de comprometer la
seguridad de un Estado o de sus tropas desplegadas en el extranjero. No
obstante, ello ha sido producto de la contingencia sobre el caso WikiLeaks’,
situacion todavia sujeta a la eventual resolucion de 6rganos jurisdiccionales
y a la sancidn especial de leyes en la materia.

Il.LA. Responsabilidad y pornografia infantil
Desde la perspectiva penal, el ambito en que se ha presentado de forma

mas clara la aplicacion de responsabilidad en Internet ha sido a propdsito de
la elaboracion y difusion de material pornografico que involucra a menores

8. Véase Jijena, Renato, Contenidos de Internet: censura o libertad de expresion [en
linea], en: <http://www.mass.co.cl/acui/leyes-jijena2.html>. [Nota del editor: consultada
el 5/11/111]

9. Un resumen del caso y de sus implicancias sobre la red, puede ser: unesco, Freedom
of Connection, Freedom of Expression: The Changing Legal and Regulatory Ecology
Shaping the Internet, Paris, 2011, p. 13.
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de edad. En tal sentido, reformas en toda la region han buscado reflejar
que el uso de la tecnologia es una forma mas de comision de los ilicitos
relacionados, y asi ha sido posible verificar la aplicabilidad de estas reglas
en la Argentina'®, Brasil'!, Chile!?, Colombia'?, Costa Rica'4, El Salvador®,
Nicaragua'®, Paraguay'’, Uruguay'®y Venezuela”. Lo relevante sobre este
punto no es la consagracion de dichos delitos, sino, a efectos del presente
articulo, las obligaciones nacidas para los prestadores de servicios de Internet
(de conexion y de contenidos) al respecto. De este modo, no solamente
habra penas para los responsables directos de la difusion o distribucion de
material pornografico que involucre a menores de edad, de forma actual o
representada (segun cada legislacion), sino que en Brasil y en Colombia,
existen deberes especiales de retiro de dicho material.

En Brasil, el Estatuto de la Nifiez, en su articulo 241-A%, castiga con
reclusion de tres a seis afios y multa a quien ofrezca, comercialice, transmita,

10. Codigo Penal, articulo 128.

11. Estatuto da Crianca e do Adolescente, articulos 241-A (para transmisiéon y
distribucion, entre otros), 241-B (para la adquisicion, incluyendo el almacenamiento), y
siguientes, introducidos por Ley 11829 de 2008.

12. Cédigo Penal, articulos 374 bis y 374 ter, introducidos por Ley 19927 de 2004.

13. Codigo Penal, articulos 218 (Pornografia con personas menores de 18 anos) y 219-A
(Utilizacion o facilitacion de medios de comunicacion para ofrecer actividades sexuales
con personas menores de 18 anos) y Ley 679 de 2001 sobre abuso y pornografia de
menores en Internet, articulo 7.

14. Cédigo Penal, articulos 173 (produccion) y 174 (distribucion y difusion).

15. Cdédigo Penal, articulo 173.

16. Ley 641, Nuevo Coédigo Penal de 2007, articulo 175.

17. Codigo Penal, articulo 140.

18. Ley 17815 de 2003, articulos 2°y 3°.

19. Ley Especial contra Delitos Informaticos de 2001, articulo 24.

20. Véase Art. 241-A:

Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer
meio, inclusive por meio de sistema de informatica ou telematico, fotografia, video ou
outro registro que contenha cena de sexo explicito ou pornogréfica envolvendo crianga
ou adolescente:
Pena - reclusao, de 3 (trés) a 6 (seis) anos, e multa.
§ 1o Nas mesmas penas incorre quem:

| — assegura 0s meios ou servigos para 0 armazenamento das fotografias, cenas
ou imagens de que trata o caput deste artigo;

Il —assegura, por qualquer meio, 0 acesso por rede de computadores as fotografias,
cenas ou imagens de que trata o caput deste artigo.
§ 20 As condutas tipificadas nos incisos | e Il do § 10 deste artigo s&o puniveis quando o
responsavel legal pela prestacao do servigo, oficialmente notificado, deixa de desabilitar
0 acesso ao conteudo ilicito de que trata o caput deste artigo.
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distribuya, publique o divulgue por cualquier medio, incluyendo medios
informaticos o telematicos, material pornografico que involucre a menores
de edad. La misma pena (paragrafo 1°) se aplica a quien asegure los
medios o servicios para almacenar dicho material (inciso 1) o a quien
asegure por cualquier medio el acceso por red de computadoras a ese
material (inciso 1). Conforme al paragrafo segundo, estas conductas
son punibles cuando el responsable legal de la prestacion de servicio,
habiendo sido oficialmente notificado, deja de deshabilitar el acceso al
contenido ilicito de caracter pornografico infantil. En otros términos, una
vez que existe conocimiento efectivo de la existencia de este material, los
responsables de su alojamiento o de su transmision, aun si no han sido
quienes elaboran o ponen a disposicion dicho material, estan también
sujetos a sanciones penales.

Adicionalmente, en el estado de Rio de Janeiro, existen obligaciones
adicionales para los proveedores de servicios de Internet. Una ley de
2003 obliga a los «proveedores de acceso a Internet» (refiriéndose a
los proveedores de alojamiento o hosting) establecidos en dicho estado
a informar cada tres meses al Consejo Municipal de los Derechos del
Nifio de las paginas alojadas por ellos y de los responsables de esas?.
Tales proveedores tienen, ademads, obligaciones de promover la denuncia
y de denunciar los casos encontrados, sujetos a sanciones de multas que
aumentan considerablemente con cada reincidencia.

El caso colombiano es ligeramente distinto. Ademas de contemplar la
difusion de material pornografico con menores de dieciocho afios en el
Cédigo Penal de Colombia (articulo 218), la Ley 679 de 2001, modificada
por la Ley 1336 de 2009, establece deberes adicionales ante la existencia

21. Ley 3644, del 17 de septiembre de 2003 de Rio de Janeiro.

22. Véase articulo 1°:
Os provedores de acesso a internet estabelecidos no Municipio do Rio de Janeiro,
fornecerdo a cada trés meses, relagcéo completa das paginas home pages que hospedam
ao Conselho Municipal dos Direitos da Crianca e do Adolescente-CMDCA, bem como
a dos respectivos responsaveis por sua elaboragéao.
Paragrafo Unico. A elaboracéo, remessa e analise da relagcdo a que se refere o art 1°
desta Lei, tém por objetivos precipuos:
| - identificar as home pages que estejam veiculando materiais sobre pedofilia;
Il - coibir a pratica da pedofilia na internet;
Il - facilitar e viabilizar a punigéo dos responsaveis por sua elaboragao.
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de material pornografico infantil*. En virtud del articulo 7° de esta ley,
tanto los proveedores de servicio, como los proveedores y responsables
de contenidos y los mismos usuarios de redes de informacion tienen la
prohibicion de almacenar material grafico, audiovisual o, inclusotextual
que impliquen actividad sexual con menores, ademas de la prohibicion de
alojar material pornografico cuando «existan indicios» de que las personas
representadas son menores. Pero establece una prohibicion adicional que
parece ir mucho mas alla de los deberes de no producir, almacenar o difundir
pornografia infantil: la ley prohibe (articulo 7° N° 3) alojar «vinculos o links
sobre sitios telematicos que contengan o distribuyan material pornografico
relativo a menores de edad». La consecuencia de esto es que un motor de
busqueda podria verse sujeto a sanciones por el solo hecho de presentar entre
sus resultados de busqueda un sitio donde se provea tal clase de material
y obliga a poner un celo casi excesivo al momento de practicar un enlace.
Como ejemplo, podemos imaginar el caso de enlazar hacia un sitio con
videos, desconociendo la totalidad del material audiovisual alli alojado:
el enlazador asume de inmediato el enorme riesgo de ser responsable por
vincular un sitio que ofrece pornografia infantil.

El articulo 8° del mismo cuerpo legal*, en tanto, establece deberes
generales de denuncia de actos criminales contra menores, combate de la
difusion de pornografia infantil, abstencion de uso de redes para divulgar

23. Véase articulo 7°:
Prohibiciones. Los proveedores o servidores, administradores y usuarios de redes
globales de informacion no podran:
1. Alojar en su propio sitio imagenes, textos, documentos o archivos audiovisuales que
impliquen directa o indirectamente actividades sexuales con menores de edad.
2. Alojar en su propio sitio material pornografico, en especial en modo de imagenes
0 videos, cuando existan indicios de que las personas fotografiadas o filmadas son
menores de edad.
3. Alojar en su propio sitio vinculos o links, sobre sitios telematicos que contengan o
distribuyan material pornografico relativo a menores de edad.

24. VVéase articulo 8°:
Deberes. Sin perjuicio de la obligacion de denuncia consagrada en la ley para todos los
residentes en Colombia, los proveedores, administradores y usuarios de redes globales
de informacién deberan:
1. Denunciar ante las autoridades competentes cualquier acto criminal contra menores
de edad de que tengan conocimiento, incluso de la difusion de material pornografico
asociado a menores.
2. Combatir con todos los medios técnicos a su alcance la difusion de material pornografico
con menores de edad.

56



C.Ruiz Gallardo y J. C. Lara Galvez Responsabilidad de los proveedores de servicios de Internet...

material ilegal con menores y, de forma especial, pone como deber el
establecimiento de «mecanismos técnicos de bloqueo por medio de los cuales
los usuarios se puedan proteger a si mismos o a sus hijos de material ilegal,
ofensivo o indeseable en relacién con menores de edad».

La forma de hacer valer estos deberes es a través de sanciones
administrativas, segin lo establecido por el articulo 10 de la misma ley?.
Conforme a ese, es el Ministerio de Comunicaciones el que sancionard a
los responsables mediante multas de hasta cien salarios minimos legales y
cancelacion o suspension de la pagina electronica. Asimismo, el Ministerio
puede requerir informacioén a los proveedores de servicios de Internet sobre
los mecanismos o filtros de control para bloquear paginas con pornografia
infantil y puede ordenarles la incorporacion de clausulas obligatorias en

3. Abstenerse de usar las redes globales de informacion para divulgacion de material
ilegal con menores de edad.
4. Establecer mecanismos técnicos de bloqueo por medio de los cuales los usuarios
se puedan proteger a si mismos o a sus hijos de material ilegal, ofensivo o indeseable
en relacién con menores de edad.

25. Véanse articulo 10:
Sanciones administrativas. El Ministerio de Comunicaciones tomara medidas a partir de
las denuncias formuladas, y sancionara a los proveedores o servidores, administradores
y usuarios responsables que operen desde territorio colombiano, sucesivamente de la
siguiente manera:
1. Multas hasta de 100 salarios minimos legales vigentes.
2. Cancelacion o suspension de la correspondiente pagina electronica.
Para la imposicion de estas sanciones se aplicara el procedimiento establecido en el
Caodigo Contencioso Administrativo con observancia del debido proceso y criterios de
adecuacion, proporcionalidad y reincidencia.

Y Paragrafo:
El Ministerio de Comunicaciones tendra competencia para exigir, en el plazo que este
determine, toda la informacion que considere necesaria a los proveedores de servicios
de internet, relacionada con la aplicacion de la Ley 679 y demas que la adicionen o
modifiquen. En particular podra:
1. Requerir a los proveedores de servicios de internet a fin de que informen en el plazo
y forma que se les indique, qué mecanismos o filtros de control estan utilizando para el
bloqueo de paginas con contenido de pornografia con menores de edad en Internet.
2. Ordenar a los proveedores de servicios de internet incorporar clausulas obligatorias
en los contratos de portales de internet relativas a la prohibicion y bloqueo consiguiente
de paginas con contenido de pornografia con menores de edad.
Los proveedores de servicios de internet otorgaran acceso a sus redes a las autoridades
judiciales y de policia cuando se adelante el seguimiento a un nimero ip desde el cual
se produzcan violaciones a la presente ley.
Laviolacion de estas disposiciones acarreara la aplicacion de las sanciones administrativas de
que trata el articulo 10 de la Ley 679 de 2001, con los criterios y formalidades alli previstas.
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contratos de portales de Internet sobre prohibicion y bloqueo de paginas
con pornografia infantil. La ley los obliga, ademas, a otorgar acceso para
el seguimiento a un nimero de 1p por parte de autoridades judiciales y
de policia cuando se viole esta ley. La pertinencia de tales medidas, sin
mediar sentencias ni procesos judiciales propiamente tales, implicara
necesariamente obviar consideraciones sobre proporcionalidad, privacidad
y debido proceso en virtud de la persecucion de la pornografia infantil.

I.B. Responsabilidad y atentados contra el honor, la honray la vida privada

Resulta particularmente digno de estudio el hecho de que las legislaciones
agraven las sanciones sobre la comision de delitos como injurias, calumnias,
libelos u otras formas de difamacion, ofensa o de atribucion de delitos,
cuando dicha comunicacion es realizada por escrito, con publicidad o a través
de medios de prensa o comunicaciéon masiva. La practica jurisprudencial
en los distintos paises ha seguido la persecucion de estos delitos, alli donde
han sido objeto de denuncia o querella, conforme a las reglas generales de
atribucion directa y personal de la responsabilidad penal, sin distinguir de
manera especial en el caso de realizarse por medio de Internet, sino en la
medida que las herramientas tecnologicas permiten, incluso, la persecucion
de quien realice dicha difamacion de forma anonima.

Desde el punto de vista del examen legal, resulta interesante estudiar el
problema de atribucion de responsabilidad penal que se produce a proposito
de estos mismos delitos cuando la ley establece sanciones ya no sobre quien
profiere las ofensas o calumnias, sino sobre quien las difunde. Hablamos, por
supuesto, de aquellas circunstancias en las que es el intermediario el objeto
de sanciones penales por facilitar o difundir tales contenidos. Asi ocurre,
precisamente, en Colombia® y de forma mas limitada, en la Argentina?’,

26. Codigo Penal de Colombia, véase el articulo 222: «Injuria y calumnia indirectas.
A las penas previstas en los articulos anteriores quedara sometido quien publicare,
reprodujere, repitiere injuria o calumnia imputada por otro, 0 quien haga la imputacion
de modo impersonal o con las expresiones se dice, se asegura u otra semejante».

27. Codigo Penal de Argentina, véase el articulo 113: «El que publicare o reproduijere,
por cualquier medio, injurias o calumnias inferidas por otro, sera reprimido como autor
de las injurias o calumnias de que se trate, siempre que su contenido no fuera atribuido
en forma sustancialmente fiel a la fuente pertinente. En ninglin caso configuraran delito de
calumnia las expresiones referidas a asuntos de interés publico o las que no sean asertivas».
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donde la difusion o publicacion de injurias o calumnias proferidas por
otros acarrean, también, responsabilidad para quien realiza ese acto de
divulgacion. No obstante, en estos casos la aplicacion de principios de
responsabilidad penal, en particular la necesidad de existencia de dolo
o intencion para la comision de los ilicitos, tiende a dejar sin efecto la
aplicabilidad de las sanciones aparejadas cuando se trata de proveedores de
servicios que no tienen influencia sobre el contenido de lo que difunden y
son, por tanto, incapaces de mostrar una intencion de ofensa o descrédito.

Ello no ha obstado, sin embargo, a que se haya perseguido la
responsabilidad civil y penal, tanto sobre los proveedores de servicio de
Internet como respecto de los proveedores de contenidos, ante situaciones
percibidas como lesivas del honor.

Uno de los supuestos mas conocidos entre lo que esto ha ocurrido es
en la seguidilla de acciones llevadas adelante en la Argentina por distintos
personajes de relevancia publica a fin de recibir indemnizacion por dafios
y perjuicios de parte de los buscadores y que, especialmente, han buscado
la dictacion de medidas cautelares que ordenen suspender, bloquear o dejar
sin efecto cualquier vinculacion efectuada por un buscador (usualmente
Google y Yahoo!) entre el nombre o la imagen del personaje y las paginas
de contenido sexual o difamatorio®®. Si bien ha sido poco lo que han
avanzado dichas causas judiciales hasta una sentencia de término®, si han
sido concedidas dichas medidas de manera cautelar. Como ejemplo de ello,
la busqueda de «Yesica Toscanini» en la version para la Argentina en el
buscador Yahoo!*® entrega, junto con el nimero de resultados, una simple
mencion de por qué ninguno de esos resultados es enlazado: debido a una
orden judicial.

No obstante la proliferacion de dichos litigios en la Argentina y el
¢éxito de muchos de ellos en las medidas cautelares mencionadas, uno
de los casos mas recientes (y todavia en curso) demuestra las notables

28. Para un relato méas acabado del estado de la discusion en la Argentina sobre la
responsabilidad de buscadores, véase Tomeo, Fernando y Roberto Abieri, «<Responsabilidad
de los buscadores de Internet», en Revista de Responsabilidad Civil y Seguros, afio 11,
12 (2009), pp. 66-70.

29. Hasta mediados de 2010, se contaban apenas dos sentencias entre mas de cientro
treinta casos, véase Sreeharsha, Vinod, «Google and Yahoo Win Appeal in Argentine
Case», en The New York Times, 20 de agosto de 2010, p. B4.

30. Acceso disponible en: <http://ar.yahoo.com>.
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diferencias de opinion entre distintas instancias de la judicatura y ayudan a
sentar criterios futuros para la eventual determinacion de responsabilidad
de proveedores de servicios y, muy particularmente, de los servicios de
busqueda y enlace de contenidos. La cantante Virginia da Cunha demand6 en
el afio 2006 por este mismo expediente a Google Inc. y a Yahoo! Argentina
y exigié indemnizacion por los dafios y perjuicios de su imagen, producto
del enlazamiento de su nombre e imagen a ciertos sitios, al realizar una
busqueda de su nombre en dichos servicios, con lo que se entendia que
se producia «un avasallamiento a sus derechos personalisimos al honor,
al nombre, a la imagen y a la intimidad al haber sido vinculada a paginas
de Internet de contenido sexual, erdtico y pornografico y, asimismo, por
la utilizacion comercial y no autorizada de su imagen»’'. La sentencia de
primera instancia fallo a favor de la artista, ordenando a las demandadas el
pago de 100000 pesos argentinos mas intereses como compensacion por el
dafio moral. En cuanto a la responsabilidad, hace aplicacion de las reglas
generales sobre responsabilidad civil del Cédigo Civil de la Argentina a
falta de regla especial en la materia. Sefiala en sus considerandos sobre
responsabilidad que, efectivamente, los buscadores tienen control sobre el
sistema de busquedas, ademas de tratarse de paginas web cuyo contenido
desplegado es de su responsabilidad. Es mas, hallando la importancia de
los buscadores, entiende la sentencia de que su responsabilidad sobre los
resultados desplegados se maximiza en vez de reducirse, pues el crecimiento
de Internet no puede hacerse a expensas de derechos personalisimos de los
individuos®. Condend, finalmente, a la suma ya indicada, en atencion a la
lesidon de derechos personalisimos y como indemnizacion por el dafio moral
sufrido. En agosto de 2010, sin embargo, la Sala p de la Camara Nacional de
Apelaciones en lo Civil, tribunal de segunda instancia del sistema argentino
de justicia civil, revocd la sentencia anterior, con dos votos a favor y uno
en contra®. El primer voto favorable a la revocacion, de la doctora Patricia
Barbieri, citd, entre diversos textos doctrinarios y legales, aquellas normas
de legislacion interna que consagran a Internet como una via de ejercicio

31. Da Cunha Virginia ¢/ Yahoo de Argentina S.R.L. y otro, Juzgado Nacional de Primera
Instancia en lo Civil N° 75, Buenos Aires, 29 de julio de 2009.

32. /d.

33. Camara Nacional de Apelaciones en lo Civil, sala b, Expte. N° 99.620/20086, D. C.
V. ¢/ Yahoo de Argentina SRL y otros/ Darios y Perjuicios, Recurso N° 541482, Juzgado
N° 75.
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del derecho fundamental y constitucionalmente reconocido a la libertad
de expresion®*. Ademas, hace presente una consideracion que se extiende
considerablemente en la discusion sobre regimenes de responsabilidad: si no
esta establecido un sistema de responsabilidad de caracter estricto u objetivo,
determinado por el resultado, entonces deben probarse los supuestos
generales de la responsabilidad civil extracontractual, entre ellos, la culpa o
negligencia®. En tal sentido, solamente con posterioridad a un reclamo, seria
procedente acusar de negligencia en el actuar a los buscadores (en caso de
no responder satisfactoriamente a dicho reclamo), y no esperando una forma
de censura previa de contenidos no controlados por ellos*. El segundo voto
de mayoria, de la doctora Ana Maria R. Brilla de Serrat, ademas de hacer

34. Opinién de la doctora Barbieri:
Si, se encuentra vigente el decreto 1279/97 que declara que el servicio de Internet se
considera comprendido dentro de la garantia constitucional que ampara la libertad de
expresion, correspondiéndole las mismas consideraciones que a los deméas medios de
comunicacion social. Esto significa que resultan aplicables a los servicios de Internet
las disposiciones de los arts. 14, 32 y 42 de la Constitucion Nacional, que establecen la
libertad de expresion y prohiben la censura previa. A su vez, la ley 26 032/05 establece
que la busqueda, recepcion y difusion de informacion e ideas por medio del servicio de
Internet se considera comprendida dentro de la garantia constitucional que ampara la
libertad de expresion.

35. Opiniéon de la doctoraBarbieri:
Y desde este punto de vista, entonces, no basta que la informacion o el contenido
existente en la web y encontrado a través de los buscadores sea erréneo y aun lesivo
para el honor, laimagen o la intimidad de una persona para que estaesta tenga derecho
a que le sea reparado el perjuicio causado. Comprobado el exceso o la ilegalidad, quien
pretenda el resarcimiento deberd demostrar la culpa o negligencia en que incurrié el
buscador conforme al régimen general de responsabilidad por el hecho propio que
contiene la férmula del articulo 1109 citado, y que sigue el principio alterum non laedere.
Es decir, no basta la sola comprobacion del dafio para imponer el deber de resarcir,
sino que es necesario probar el factor de imputabilidad subjetivo, sea la culpa o el dolo.

36. Opinion de la doctora Barbieri:
Pero entiendo que aun admitiendo la responsabilidad civil, la misma solosolo puede
hacerse efectiva contra las demandadas en la medida en que, frente a una situacion
ilicita, y advertidas a través de los mecanismos pertinentes, no realicen la conducta
atinente y necesaria para obtener la cesacion de las actividades nocivas, pues, recién
en ese momento, se configuraria una falta propia susceptible de ser apreciada en los
términos de los articulos 512, 902, 1109 y cc. del Cédigo de fondo. Resumiendo,
entonces, con anterioridad a cualquier reclamo del afectado solicitando el bloqueo del
contenido que considera agraviante y disponible en Internet a través de los buscadores
demandados, no puede a los mismos serle atribuida o adjudicada culpa alguna por los
contenidos cuestionados.
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suyos los argumentos del primer voto, plantea el funcionamiento mismo
de los motores de biisqueda como meros agregadores de informacion que
no atribuyen ninglin caracter especial ni lesivo a la demandada®’. El voto
disidente, si bien se niega a aceptar la censura previa como método para
evitar el dafio causado, si sefiala que bien podrian las demandadas poner
filtros y que es inexcusable que afios después de dictadas las medidas
cautelares los enlaces lesivos sigan presentdindose como resultados de
busqueda®. Actualmente, el caso espera ser resuelto por la Corte Suprema
de la Republica Argentina.

Varios afios antes, en un fallo célebre por tratar de abordar estos temas a
pesar de la falta de reglas legales especificas sobre la materia, los tribunales

37. Opinion de la doctora Brilla de Serrat:
No se trata de transmisiones lesivas de los derechos de la personalidad, incluidas
imagenes, a través de operadores de medios de comunicacion escritos, orales o televisivos,
sino, como bien se afirma, de actividad auxiliar para facilitar el acceso de los usuarios
del servicio a los sitios presentes en la web.Tampoco se trata del suministro de datos
personales que alli obren de modo que se pudiera afectar el derecho a la vida reservada
que tiene todo ser humano si asi fuera su deseo, dado que no nos hallamos ante esos
extremos, sin perjuicio de reconocerse la natural desazén de la actora —cantante de
un grupo musical en su momento y luego devenida modelo y actriz, segun se afirma-,
al encontrarse vinculada del modo sefialado con paginas relacionadas con actividad
sexual, prostitucion y pornografia, pero, en modo alguno sindicada o descripta, como
incluida personalmente en ese tipo de practicas.
38. Opinion del doctor Diego C. Sanchez:

Porque resulta de la experticia admitida y hago lo propio (arts. 477 y concs. del Cod. Proc.),
también admitido por mis colegas, que Google Inc. y Yahoo!, tuvieron conocimiento de
que a través de sus motores de busqueda se podia acceder a determinados contenidos
de sitios de terceros indexados en sus busquedas que utilizan la imagen y/o vinculan el
nombre de la actora con textos erdéticos, pornograficos, sexuales u otros que se consideran
ilicitos, que las demandadas pueden voluntariamente establecer filtros para impedir la
indexacion de sitios o imagenes que vinculen determinadas palabras con tales contenidos.
Admitido todo ello, insisto, resulta inadmisible que, segiin constancias del incidente de
medidas cautelares (exp. N 63314/06, que tengo a la vista), se las haya decretado con
fecha 23 de agosto de 2006 (fundado entre otras constancias, en la de fojas 64, que es
el acta notarial del esc. Arias del 27-06-06) y notificado de inmediato a la demandada;
se presentd Google el 7 de septiembre siguiente (fojas 147/9) y a principios de este afno
2010 (fojas 2139/40, ahora de este expediente principal) jméas de tres afios después de
decretada judicialmente la medida cautelar! mantiene vinculos y enlaces que permiten
identificar el nombre de la demandante con sitios de contenido sexual y pornografico.
[...] Lainconducta en que incurrieron las demandadas al no cumplir oportunamente las
medidas cautelares ordenadas y firmes, procediendo a bloguear o impedir la existencia
de contenidos ilegales y perjudiciales de los derechos personalisimos de la actora es
relevante e inexcusable.
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superiores de Chile intentaron sentar doctrina sobre la difusion de avisos
difamatorios en Internet. El fallo ha sido discutido por la literatura en
diversas ocasiones¥®, precisamente por sus aspectos innovadores y por ser
una de las pocas oportunidades en que las Cortes de ese pais han tenido la
oportunidad de ver materias relacionadas con estos asuntos. En Fuentes ¢/
Entel*, el recurrente actuaba contra la empresa de Internet Entel, a propdsito
de un aviso de oferta de servicios sexuales que aparecié a mediados de
1999 en el sitio de avisos econdomicos dispuesto por la misma empresa
de servicios de Internet. En tal aviso, la oferente no era nada menos que
su propia hija, entonces de diecisiete afios de edad, quien recibiria con
posterioridad innumerables llamadas telefonicas «obscenas, insultantes,
groseras y pervertidas» que forzaron la suspension del servicio por parte de
la familia. Claramente, a juicio del recurrente, existia afectacién del derecho
constitucional de la menor a su honra. La defensa de la empresa era su falta
de responsabilidad, pues el aviso provenia de un usuario en la ciudad de
Concepcidn, en uso de la plataforma gratuita facilitada por Entel, pero cuyo
contenido era total responsabilidad de quien exponia el aviso.

La sentencia del caso Fuentes ¢/ Entel fue de rechazo a la pretension
del actor, por haberse presentado de forma extemporanea la accion
constitucional de proteccion, declarandose dicha decision en la sentencia
no sin antes hacer alusion a diversas materias involucradas. Entre ellas, la
sentencia reconoce la falta de legislacion especial en la materia e identifica
tres clases de prestadores de servicio de Internet: el proveedor de acceso,
el proveedor de almacenamiento y el proveedor de contenido. Sefiala
que, para que se cometa el ilicito, todos ellos deben participar; califica
a Entel como proveedor de acceso y de almacenamiento y a la empresa
externa, GrupoWeb, como proveedora de contenido. Citando la opinion

39. Entre otros, véanse Lipszyc, Delia, «Responsabilidad de los proveedores de
servicios en linea por las infracciones del derecho de autor y derechos conexos en el
entorno digital: analisis de la jurisprudencia internacional», en el xi Curso Académico
Regional ompi/scaE sobre derecho de autor y derechos conexos para paises de América
Latina, ompl, 2005; Pifieiro, Lorena, «Responsabilidad de los isps por violacion a la
propiedad intelectual: Estados Unidos, Europa y Chile», en Revista Chilena de Derecho
Informatico, 5 (2004) y Carrasco, Humberto, «Algunos aspectos de la responsabilidad
de los proveedores de servicios y contenidos de Internet», en Ar: Revista de Derecho
Informatico, 26, septiembre de 2000.

40. Corte de Apelaciones de Concepcion, fallo sobre Recurso de proteccion, Orlando
Fuentes Siade ¢/ Empresa Nacional de Telecomunicaciones Entel S.A., rol 243-19-99,
sentencia de 6 de diciembre de 1999.
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del profesor Santiago Schuster”, indica la sentencia que la responsabilidad
recae directamente en el usuario proveedor de contenido en la red, cuando
tal contenido es ilicito o nocivo, y que tal responsabilidad podria, incluso,
extenderse a aquellos contenidos que son incorporados directamente por
los destinatarios finales del servicio Internet, cuando el proveedor de sitio
ha creado un fondo de informacién con los aportes de los clientes de sus
diferentes foros puestos a disposicion de cualquier abonado en la red y no ha
tomado las providencias minimas necesarias para la adecuada identificacion
de los usuarios que publican tales mensajes, a fin de asegurar las eventuales
responsabilidades por el posible menoscabo a terceros. Siguiendo al autor
citado, la Corte establece un deber de control sobre Entel, debiendo tomar
las medidas susceptibles de hacer cesar el perjuicio que hubiera causado a
un tercero, puesto que seria «evidente» la responsabilidad del proveedor de
servicios de alojamiento, cuando este permite que mediante los servicios que
presta se cometan hechos ilicitos, al conocerlo efectivamente o pudiendo
hacerlo puesto que por medio de este comportamiento (culposo o negligente)
se convierte en cooperador y responsable de la ilicitud. Por cierto, ello
no responde a la inquietud por los costos de dicho nivel de control o si la
empresa debiera llevarlo a cabo en su papel de proveedora de acceso o como
proveedora de almacenamiento, atendiendo que una empresa distinta era
proveedora de contenido.

El caso tuvo todavia una secuela, sin que con ello fuera superada la
ambigiiedad de la primera sentencia. Con posterioridad al rechazo del
recurso de proteccion, la afectada por la situacion de deshonra tratd de
hacer valer sus intereses, ya no buscando la proteccion de sus derechos
fundamentales mediante una accion constitucional directa, sino haciendo
valer la responsabilidad civil extracontractual mediante una demanda civil
ordinaria, otra vez contra Entel, la proveedora de acceso a Internet, pero
de forma conjunta contra la persona desde cuyo computadora fue subido el
aviso econdomico que la promovia como trabajadora sexual. La demanda se
dirigi6 contra la sefiora Yanez Vargas por haber entregado su clave de acceso
a Internet a otra persona, sin considerar el uso malicioso o negligente que
esta realiz6 al publicar el aviso, causando dafio a los demandantes; y contra
Entel, por no haber cumplido con su deber de cuidar de que a través de su

41. Schuster, Santiago, «Responsabilidad legal en las redes rigitales», en la Conferencia
en la Facultad de Derecho de la Universidad de Chile, Santiago, 1999.
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red no se atentara contra el honor y la integridad psiquica de la afectada,
encontrandose en condiciones de borrar los avisos, pero sin hacerlo. En
primera instancia, la demanda fue desechada, una vez mas, negando la
razon a la afectada.

La Corte de Apelaciones de Concepcion, fallando el recurso de
apelacion®, otra vez en contra de la demandante y afectada, tuvo una nueva
oportunidad de revisar temas examinados varios afios antes. En la sentencia
de apelacion de Fuentes ¢/ Entel 11, la Corte de Concepcion determind
una vez mas que las normas por aplicar serian las de responsabilidad
extracontractual y sus factores de imputacion subjetiva de dafios, el doloy
la culpa. Asimismo, establecio esta vez que la persona natural demandada
no tenia culpa propia, por no haber falta de cuidado en permitir a otras
personas usar la clave de acceso a Internet de su computadora («No se
contratan tantas claves como miembros de la familia existan», en opinion
de la Corte), mientras que quien subi6 el contenido ilicito era una hija de
ella, mayor de edad y responsable de sus propios actos.

En cuanto al proveedor de acceso a Internet, esta vez la Corte sefiala de
forma expresa que tal proveedor «no se encuentra obligado a controlar el
ingreso de contenido a la red; es mas, debe respetar el principio de la libertad
de la informacion que circula en la red». Agrega que no ha faltado a deberes
de cuidado, pues «no estaba en conocimiento» de la realizacion del ilicito,
ademas de haber eliminado el aviso, prudentemente, a las pocas horas de
haber recibido el respectivo reclamo. De este punto, si bien la Corte sigue
criterios tradicionales sobre responsabilidad para resolver la cuestion, resulta
relevante, precisamente, aquel punto sefialado esta vez por la Corte, en parte
incluso contradictorio con la resolucion anterior: el proveedor de acceso a
Internet no se encuentra obligado a controlar el ingreso de contenidos a la
red, pero si se encuentra obligado a respetar el principio de libertad de la
informacion que circula en Internet. La Corte no define tal principio, pero es
capaz de defenderlo aun de la accion por parte de los proveedores de Internet.

De las soluciones jurisprudenciales antes descritas, no resulta claro
que exista una unica férmula de atribucion de responsabilidad. Por cierto,
pareciera ser aceptable que un proveedor de acceso y conexion, que no lo

42. Corte de Apelaciones de Concepcion, sentencia sobre recurso de apelacion,
causa Paulina Fuentes Almendra y otro c/enteL s.A.; Carmen Gloria Yariez Vargas, rol
1223-2003, sentencia de 21 de diciembre de 2007.
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es de almacenamiento ni contenido, esté liberado de responsabilidad por
los contenidos o actos comunicativos realizados por los usuarios finales (a
pesar de la opinion de la Corte de Concepcion en el primer caso Fuentes ¢/
Entel). Pero ello no resulta igualmente claro respecto de los contenidos o
actos comunicativos cuando ellos son alojados y puestos a disposicion del
resto de los usuarios de la red aprovechando la infraestructura fisica y técnica
dispuesta por proveedores de alojamiento y contenido. El seguimiento
de estandares de conducta y diligencia, en tal ambito, requiere de mayor
depuracion doctrinaria y dogmatica, si es que no del establecimiento de
nuevas condiciones legales. No necesariamente con el objetivo de fijar
responsabilidad civil sobre los prestadores de servicios de Internet, en
el entendido que son, en teoria, econdémicamente mas fuertes que otros
usuarios y posibles demandados®; sino con el fin de dilucidar su real nivel
de participacion (y, por tanto, de responsabilidad) respecto de actos que
pudieran ser ilicitos, afectando derechos ajenos.

II.C. Responsabilidad de proveedores de Internet por infracciones
de derechos de propiedad intelectual

Si bien hemos visto y examinado casos de judicializacion de conflictos
entre proveedores de contenidos (y buscadores de contenido) en la relacion
entre la prestacion de servicios de Internet y los atentados contra la honra, no
es ese el ambito que mas discusion ha traido a proposito de la responsabilidad
de los prestadores de servicios de Internet. O sea, no es a propdsito de la
tension entre libertad de expresion e imagen y honra*, sino de los derechos

43. Xalabarder, Raquel, «La responsabilidad de los prestadores de servicios en Internet
(isP) por infracciones de propiedad intelectual cometidas por sus usuarios», en Revista
de Internet, Derecho y Politica, 2 (2006) [en linea], en: <http://www.uoc.edu/idp/2/dt/
esp/xalabarder.pdf>. [Nota del editor: consultada el 5/11/11.]

La tentacion de designar a los prestadores de servicios en Internet (en adelante, 1sP)
como responsables por las infracciones que cometan los usuarios de sus servicios en
Internet es facil de explicar. Por una parte, toda infraccion (de cualquier tipo, ya sea civil,
penal o administrativa) que tiene lugar en Internet, se materializa a través de sus servicios
(piénsese en los servicios de acceso, de almacenaje, motores de busqueda, y routers o
direccionadores); Internet no existiria sin los isp. Por otra parte, los isp son de facil localizacion
y tienen —normalmente— mayor solvencia para reparar el dafio cometido, que el infractor.

44, Bertoni, Eduardo, Libertad de Expresion en el Estado de Derecho. Buenos Aires,

del Puerto, 2008.
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patrimoniales de autor vulnerados mediante el intercambio en linea®, ya
que en los ultimos afios ha surgido con mas fuerza la idea de regular la
responsabilidad de los prestadores de servicios de Internet. Dejando de lado,
de este modo, otras tematicas vinculadas con los posibles delitos realizables
en la red, como los mencionados al principio de este informe.

I1.C.1. La influencia extranjera: tratados internacionales en discusion
y legislaciones extranjeras

Como se ha indicado, el asunto relativo a la responsabilidad de los
agentes intermediarios de la comunicacion por los hechos que realizan
terceros ha sido blanco de amplias discusiones a nivel doctrinario, en
algunos casos, legal, y en nuestra region, especialmente jurisprudencial.
No obstante la existencia de algunos casos con cierta relevancia publica
(sea desde el punto de vista de sus actores, sea desde el punto de vista de
los efectos que eventualmente podrian tener para la regulacion futura), es a
partir de instrumentos internacionales que muchas veces el sistema general
de derechos de autor ha intentado levantar la agenda que pretende reformar
las normativas locales de derechos de autor.

Pero esta no es una estrategia aislada. Si se analiza en perspectiva,
resulta mas o menos obvio el viraje, el cambio de énfasis, si se quiere, que
ha sufrido la legislacion de derechos de autor en el concierto internacional.
De un tratamiento en tratados particulares referentes a derechos de autor
y conexos y luego de la creciente importancia econdmica de las industrias
de la informaética, durante las ultimas décadas del siglo recién pasado, se
fue desarrollando una importante tendencia a nivel internacional respecto
del desarrollo de los asuntos vinculados a derechos de autor y, en general,
de la emergencia de las nuevas tecnologias. Esta tendencia surge y se
explica a partir de un importante cambio de paradigma en la regulacion
internacional, donde a partir de los afios setenta y ochenta comienza
a cambiar la orientacion de la regulacidon internacional en materia de
derechos autorales hacia la agenda de comercio liderada por la omc.
Ejemplos de lo anterior son la celebracion de los Aspectos de los Derechos
de Propiedad Intelectual relacionados con el comercio (ADPIC), en 1994, y
los denominados Tratados Internet de ompr1, en 1996.

45, Véase supra nota 43.
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En parte producto de las criticas recibidas tanto de manera interna en ompI
por paises en vias de desarrollo, en parte como resultado de la importancia
comercial de las presuntas pérdidas como consecuencia de la denominada
pirateria es que durante la primera mitad de los afios noventa se produce
otro cambio de direccion —y que, como se vera, va a ser, en cierto modo.
relevante para el analisis del tema central de este articulo—, las medidas para
hacer frente a la pirateria y la emergencia de nuevas formas de proteccion
de derechos de autor, particularmente en el contexto del entorno en linea,
dieron paso a que las tematicas comenzaran a ser parte de instrumentos de
caracter bilateral, siempre dentro del marco de la agenda de comercio. De
esta manera, y con particular énfasis en Latinoamérica, los denominados
Tratados de Libre Comercio comenzaron a ser una nueva forma mediante
la cual la regulacioén internacional, liderada en este caso particular por los
Estados Unidos, pretende influir, esta vez favorecida por las eventuales
sanciones comerciales ante su incumplimiento, en la normativa local. De
esta manera, es posible verificar la existencia de este tipo de tratados con
Chile (2003), el Pera (2007) y los paises de Centroamérica (2003-2006).
Hoy existen etapas avanzadas de negociacion con Panama y Colombia.

Dichos tratados de libre comercio cuentan con capitulos completos
referidos al enforcement (observancia, incluso, forzada) de los derechos de
autor y conexos, estableciendo no solo procedimientos de policia y judiciales,
sino, ademas, aspectos referidos a medidas tecnoldgicas de proteccion (MTP)
y limitacion de responsabilidad de prestadores de servicios de Internet, como
se vera mas adelante, utilizando como criterio normativo lo establecido a
nivel federal en la Digital Millenium Copyright Act (pmca) de 1998.

La polémica pmca de 1998 es la ley federal que implementa y hace
operativos los tratados Internet de la ompi. Dentro del contenido al que
las normas de dicho texto normativo hacen referencia, se encuentran la
penalizacion de diversos actos relativos a la elusion de medidas de proteccion
tecnoldgica; el aumento de las penas frente a las infracciones a derechos de
autor en el entorno en linea y el establecimiento de un modelo denominado
de Safe Harbor o de puerto seguro. Por medio de este modelo, se establece
una exencion o limitacioén de responsabilidad en caso de que el prestador
de servicios cumpla de buena fe con ciertos estandares establecidos por
la ley*. Asi, por medio de ¢él, se establecen actividades que se entenderan

46. Véase [en linea]: <http://www.law.cornell.edu/uscode/17/usc_sec_17_00000512--
--000-.html>. [Nota del editor: consultada el 5/11/11.]
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como parte de este puerto seguro: cuando los 1sp actuan como conductores
de las comunicaciones, los actos de captura de informacion, el alojamiento
—hosting— de contenido creado por el usuario y la provision de herramientas
de localizacion de informacion en la red vinculada a los buscadores de
contenido. Asi, y desde el punto de vista de la puesta en conocimiento
del prestador de servicios, en el modelo de la pmca solo hace falta una
notificacion privada que envie el titular eventualmente afectado al prestador
para que se active el mecanismo legal que supone el cumplimiento de las
condiciones de puerto seguro.

La existencia de estos tratados de libre comercio no significa que los
esfuerzos a nivel regional o suprarregional por parte de paises con economias
consolidadas se hayan estancado. Muy por el contrario. Existen al menos
dos experiencias que hemos creido importante destacar por el especial
énfasis que hacen respecto de las responsabilidad de los intermediarios en
cuanto a eventuales infracciones hechas por terceros. Por cierto que estos
instrumentos en caso alguno estan solo referidos a esos asuntos. Como se
vera, en el caso del tratado Tpp, los aspectos vinculados a enforcement y
responsabilidad civil son solo partes de proyectos regulatorios de mas largo
alcance para establecer una zona de libre comercio entre paises del Pacifico.

El Acuerdo de Asociacion TransPacifico de Libre Comercio (conocido
como TPP, por las siglas en inglés, Trans-Pacific Partnership Agreement)
tiene su origen en uno suscrito por Brunei, Chile, Nueva Zelanda y
Singapur en el ano 2005, en el que establecid un area de libre comercio
entre estos paises y el que implicauna alta exencion arancelaria con el fin
de facilitar procesos comerciales en la region Asia-Pacifico. Desde 2010,
y particularmente por la intencion de los Estados Unidos, Australia, el
Peru, Vietnam y Malasia de incorporarse formalmente a este acuerdo, se
han llevado adelante negociaciones tendientes a ampliar los alcances del
acuerdo inicial, ampliaciones que, en parte importante, se refieren a asuntos
ligados con la circulacion internacional de bienes y productos intelectuales
y con las medidas judiciales y administrativas para afrontar los intercambios
informales. Por otro lado, y de acuerdo conlo que hemos expuesto, TPP es
parte de una nueva estrategia a nivel internacional, que supone sacar la
discusion respecto de las medidas judiciales por tomar en sede nacional desde
el aparataje internacional vinculado con las Naciones Unidas, como lo es
owmpl, hasta la discusion plurilateral. Esto también ha sido objeto de criticas
en cuanto se verifican serios problemas a los efectos de poder establecer
condiciones mejoradas y que no incluyan solo criterios que apunten a la
sobreproteccion de los derechos de autor, sino que también incluyan medidas
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internacionales que apunten al acceso o que favorezcan de alguna manera
los derechos de los ciudadanos, particularmente en el entorno en linea.

De alguna manera, y desde el punto de vista de sus contenidos, el Tpp
se emparenta con el largamente negociado y polémico Acuerdo Comercial
Antifalsificacion (AcTAa)*’ en cuanto a que responde a una misma practica del
Gobierno estadounidense de utilizar convenios internacionales de caracter
multilateral a los efectos de imponer reglas cada vez mas protectoras de
los derechos de los titulares de derechos de autor en un sentido amplio,
incluyendo medidas relativas a patentes, indicaciones geograficas,
entre otras. Ademas se relaciona con ¢l producto del hermetismo en las
negociaciones multilaterales a las que el texto ha estado sometido, no
obstante la realizacion de mas de cinco jornadas de negociacion.

Pero respecto de la responsabilidad de intermediarios, en particular
de prestadores de servicios de Internet, el TPP va un poco mas alla que las
ultimas versiones del acta*® Y. En efecto, el articulo 16 y final del tltimo
borrador que se ha filtrado dan cuenta de un especial tratamiento a las
medidas relativas al enforcement en el entorno digital. Como veremos, las
normas del Tpp van mas alld que AppiC y establece criterios de aplicacion
internacional muchisimo mas restrictivos que las propias normas de bDMCA.
Tanto es asi que grupos de expertos, profesores y activistas han llevado
adelante importantes campanas para transparentar el proceso de negociacion
y, eventualmente, poder intervenir en ¢l con el fin de intentar equilibrar los

47. El tratado fue firmado en una ceremonia en Tokio, Japodn, el dia 1° de octubre de
2011. Firmaron el tratado Australia, Canada, Corea del Sur, los Estados Unidos, Japon,
Marruecos, Nueva Zelanda y Singapur. Asistieron sin firmar la Union Europea, México
y Suiza.

48. La version final de acta, de hecho, desestima la propuesta estadounidense relativa
a responsabilidad de prestadores de servicio y solo indica amplias referencias relativas
al punto:

Articulo 23.5. Cada Parte adoptara las medidas que sean nece