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1. Objetivo

El objetivo del proyecto se orientó al desarrollo de una biblioteca de funciones portable, escrita en lenguaje C, para la implementación de dinero digital. Esta biblioteca deberá funcionar tanto en PC como en PDA, lo que implica que se utilizará código ANSI C. Esta biblioteca contiene funciones con la capacidad de preparar billetes digitales anónimos, para realizar transacciones comerciales. Estas funciones se construyen a partir de funciones más sencillas entre las que se encuentran, por ejemplo,  partición de secretos, bit commitment, cegado de documentos, firmas ciegas, cifrado con clave pública, generación de claves utilizando el algoritmo RSA.

2. Objetivos Logrados

Dado que nuestra actividad no solamente se plantea como el desarrollo de una aplicación sino que además se busca lograr un resultado académico, podemos dividir los objetivos en dos partes:

2.1. Objetivos académicos

  Conocimiento de algoritmos de clave simétrica, clave pública y de hash.

  Uso de librerías criptográficas (OpenSSL) [1].

  Uso de librerías matemáticas para manejo de números de precisión arbitraria (GMP) [2].

  Manejo de sockets TCP.

  Nociones de máquinas de estado.

  Análisis de posibles ataques a la criptografía.

  Protocolos de criptografía aplicada (partición de secretos, compromiso ciego,  firma ciega, dinero electrónico, etc.).

2.2. Objetivos de desarrollo

Desarrollo de una biblioteca de algoritmos criptográficos y protocolos de seguridad para la construcción de aplicaciones de dinero digital.

  Desarrollo de aplicaciones sencillas y de testeo de la biblioteca. 

Aplicación sencilla de cifrado simétrico (usando Blowfish - Blowfish es un codificador simétrico de bloques. Toma una clave de longitud variable, entre 32 y 448 bits. - ).

  Aplicación para Linux/Unix para apagar computadoras remotamente a través de una red TCP/IP de manera segura (shotdown remoto).

  Aplicación de Compromiso ciego. 

  Aplicación de Partición de secretos.

Desarrollo del algoritmo RSA sin utilizar librerías criptográficas (para poder luego realizar firmas ciegas).

  Aplicación de Firma Ciega.

3. Fundamentos Teórico-Matemáticos

3.1. Algoritmos de Hash

Un algoritmo de hash[3] es una funcion que toma una secuencia de caracteres (bytes) de cualquier largo y  devuelve como resultado una secuencia de caracteres de  longitud fija (160 bits o 20  bytes, por ejemplo). El resultado de aplicar la funcion a una secuencia de caracteres se denomina digest, valor de hash, código de hash o simplemente hash. Dado que hay infinitamente mas documentos que valores de hash dado que, dependiendo de la funcion, la cantidad de hash varia pero siempre es finita, podemos decir que se trata de una función sobreyectiva. Para que un algoritmo de hash pueda ser considerado bueno debe tener la propiedad de ser computacionalmente  casi imposible encontrar dos secuencias de caracteres distintas (esto es, dos documentos distintos) cuyo valor de hash sea el mismo.

Las funciones de hash más conocidas son: SHA-1, RIPEMD-160 y MD5.

Ejemplos de protocolos sencillos dónde se usan los algoritmos de hash son los casos: MDC (Modification Detection Codes) y MAC (Massage Authentication Codes). 

Los MDC sirven para asegurar la integridad de la información. Al mensaje M se le aplica un algoritmo de hash y se manda junto con el propio mensaje,  al recibirlo el receptor aplica la función hash al mensaje M y comprueba que sea igual al hash  recibido. Esto no protege de un atacante malicioso que altera el mensaje y también altera el digest, sino que protege de errores en la transmisión o en el almacenamiento. Es decir, se aplica un hash al mensaje M y se envía con el mensaje (M, h(M)), cuando se recibe, se le aplica una vez más el hash a M obteniendo h’(M),  si h(M)=h’(M), entonces se acepta que el mensaje se ha recibido sin alteración. 

Los MAC sirven para autenticar el origen de los mensajes (junto con la integridad). Se combina el mensaje M con una clave secreta K, se les aplica un hash h(M,K),  y se  envía [M,h(M,K)]. El receptor puede comprobar la autenticidad y la integridad del mensaje porque conoce la clave secreta K y puede recalcular  h’(M, K). Si  h(M,K)= h’(M, K) la verificación es exitosa.

3.2. Algoritmos de clave simétrica

Un algoritmo de clave simétrica realiza cifrado y descifrado de documentos con una misma clave que debe compartirse entre emisor y receptor. Es necesario mantener dicha clave en secreto.

A partir de un mensaje M al que se le aplica la clave secreta K, se obtiene el mensaje cifrado C. Cuando el receptor recibe este mensaje cifrado, aplica la clave secreta K para recuperar el mensaje de texto original M.

    C=EK(M)     M=DK(M)

Se asegura confidencialidad ya que si un intruso intercepta el mensaje cifrado C, no será capaz de obtener M por no conocer la clave secreta. Sin embargo no se asegura integridad, lo que debe lograrse utilizando otras herramientas. Por ejemplo, si se envía un mensaje cuyo contenido es un numero, al descifrarlo no puede saberse si el numero recibido es el mismo que el que fue enviado. Esto se debe a que las funciones matemáticas utilizadas siempre devuelven un valor numérico, independientemente de si la clave para descifrar fue la correcta o no, o si el mensaje fue modificado durante el envío. La clave simétrica para que sea confiable 100% debería descartarse en cada uso y generarse una nueva para cada comunicación.

Los algoritmos que proporcionan este tipo de claves son: DES, TDES, IDEA, one time pad, etc.

3.3. Algoritmos de clave pública

Un algoritmo de clave pública realiza cifrado y descifrado de documentos, pero con dos claves diferentes. Se crea un par de claves, una privada y otra pública. Lo que se cifra en emisión con una clave, se descifra en recepción con la otra clave.

El algoritmo debe asegurar  la dificultad computacional de descubrir la clave privada a partir de la pública.

Por ejemplo, Bob cifra el mensaje con la clave pública de Alice. Este mensaje entonces, solamente puede ser descifrado por Alice con su clave privada. Así se asegura la confidencialidad en el envío: solo Alice puede descifrarlo.

En el caso inverso, si Alice cifra un mensaje con su clave privada y lo envía a Bob, este podría pensar que puede verificar el origen del mensaje, corroborando que la clave pública de Alice pueda descifrar el mensaje. Pero esto es falso, hace falta algo más. Hace falta saber si el mensaje descifrado con la clave pública de Alice es el mensaje original.

Por eso en los protocolos de firma digital se combinan los algoritmos de Hash con los algoritmos de clave pública para poder ofrecer autenticación. Esta vez Alice cifra con su clave privada un hash del mensaje F=Epriv(h(M)), y envía esto junto con el mensaje: [M,F]. Ahora Bob puede verificar el origen del mensaje porque descifra F y lo compara con un hash del mensaje ¿Dpub(F)=h(M)? Solo Alice pudo haber generado un F, que descifrado con la clave pública de Alice coincida con h(M). Esto se llama mensaje firmado.

Aparentemente, si un mensaje fue firmado con mi clave privada yo no podría repudiar dicha firma, en la práctica esto requiere de un elemento adicional.

El ingrediente final, La Autoridad Certificante  tiene como objetivo primordial: ligar una clave pública con la identidad física su titular, por medio de una identificación fehaciente realizada con anterioridad a la utilización del par de claves. El no repudio solo existirá impuesto por esta autoridad certificante.

3.4. Algoritmo RSA

El algoritmo RSA es un algoritmo de clave pública. La seguridad se basa en el hecho matemático que es difícil factorizar números muy grandes. Para esto, se divide este número muy grande por otro tal que el resultado de la división sea exacto (resto 0). Ese número que hace que el resto sea cero, es un divisor del número grande.

El algoritmo RSA crea sus claves de la siguiente forma: 

1.  Se buscan dos números primos lo suficientemente grandes: p y q (por ejemplo de entre 100 y 300 dígitos).

2.  Se calculan los números   N = p * q   y   X = (p-1) * (q-1). 

3.  Se busca un número E tal que no tenga múltiplos comunes con  X (es decir que X y E sean primos relativos).

4.  Por lo tanto podemos calcular un número D tal que D.E ≡ 1 mod  X

Una vez obtenidos estos números, (E, N) es la clave pública y (D, N) es la clave privada. Los números p, q y X se destruyen. 

El mensaje se cifra asignando a cada letra un entero. Estos enteros se agrupan en bloques que forman enteros más grandes. Para codificar se usa la función:

C = Me mod N

donde: 

M = mensaje original 

C = mensaje cifrado 

N = p . q (calculados según se indicó anteriormente en el cálculo de las claves) 

e = clave pública (calculado según se indicó anteriormente en el cálculo de las claves) 

Para descifrar se usa la función siguiente: 

M = Cd mod N

d = clave privada (calculado según se indicó anteriormente en el cálculo de las claves) 

Para ver que así obtenemos el mensaje original: Cd ≡ (Me)d ≡ Me.d ≡ M1 + k.X mod N

N = p q, con p y q primos, entonces como M < N,la probabilidad de que M sea primo relativo de N es muy alta pues N es el producto de dos, y solamente dos, primos muy grandes; con lo cual es muy dificil que M posea los mismos factores que N. Si ese es el caso entonces también es primo relativo de p y de q. Entonces por el pequeño teorema de Fermat que dice Mp = M (mod p) si M (mod p) != 0:


M(p -1) ≡1 mod p     y     M(q -1) ≡1 mod q

Por lo tanto:


M1+ k X ≡ M1+ k (p -1) (q -1) ≡ M [ M(p -1) ] k (q -1) ≡ M mod p


M1+ k X ≡ M1+ k (p -1) (q -1) ≡ M [ M(q -1) ] k (p -1) ≡ M mod q 

Otra alternativa es:

Cd ≡ M mod p 

Cd ≡ M mod q 

Y por el teorema Chino, M es la única solución mod n 

C d = M mod p q 

3.5. One-time pad

Es un algoritmo de clave simétrica. Se genera una llave aleatoria K al menos del largo del mensaje M a cifrar. La clave K es producida por un algoritmo de generación de números pseudoaleatorios, o con un generador de ruido.

La clave es conocida por los dos usuarios que se comunican, esa clave debe ser igual o más larga que cualquier mensaje que deseen intercambiar. Para cada mensaje se genera una nueva clave aleatoria K.

Cifrado:  C =  EK(M)  =  M xor K

Descifrado:  M =  DK(C) =C xor K

Si la clave K es realmente aleatoria y no se reutiliza para un segundo mensaje , es un algoritmo de cifrado irrompible.

3.6. División de secretos

El  protocolo de secret splitting [4] -partición de secretos- se utiliza para  dividir la información entre N personas, de forma tal que cada una por separado no pueda recuperar el mensaje, pero sí en caso de que todas juntas se pusieran de acuerdo. Esto significa que este secreto no puede ser reconstruido individualmente, a menos que se posean las N partes y ellas se combinen entre sí.

Supongamos que tenemos un mensaje original M = 11010001, y lo queremos partir entre 2 personas. Entonces generamos un número al azar al que llamaremos M1 = 01011000, luego de esto realizamos un XOR entre el mensaje original y M1 para obtener M2 que será el mensaje que se le entregará a la segunda persona:

M xor M1 = 11010001 xor 01011000 = 10001001 = M2

Vemos entonces que M1 y M2 no tienen nada que ver con el mensaje original, sin embargo, si realizamos la operación de XOR nuevamente, entonces podemos obtener nuevamente a M:

M1  xor M2 = 01011000 xor 10001001 =  11010001 =M

Esto implica por tanto que solamente si ambas se pusieran de acuerdo podrían obtener nuevamente el mensaje original.

3.7. Bit commitment

El bit commitment [5] es un protocolo que permite que una persona se comprometa a una determinada información, sin develarla, y que un tercero pueda verificar cuando esta se devele en el futuro, que no fue alterada respecto de la comprometida. 

Nosotros utilizaremos la función MD5 para explicar y poder comprender mejor el concepto. MD5 es una función de hashing segura que convierte una secuencia de datos larga en un resumen (digest) de longitud fija (16 bytes).

Para entender mejor el algoritmo de bit commitment, supondremos lo siguiente:

Una persona B desea información que está en posesión de otra persona A, la información la llamaremos M. Entonces A se compromete a entregar M a B, pero a la vez no quiere revelarla todavía. Pues bien, B genera un número al azar R y A utiliza una función de hash sobre M concatenado con R calculando un resumen (digest).

Básicamente (si tomamos + como una operación de concatenación) obtenemos:

MD5(M + R) = D

Entonces A le entrega D a B (R ya estaba en posesión de B). Es claro por tanto que cuando A revela el mensaje M, entonces B puede fácilmente calcular el resumen y chequear si coincide con D. Es importante tener en cuenta entonces algunas cosas acerca de este algoritmo, en primer lugar la forma de calcular el resumen como así también el orden en que se concatenaron M y R deben revelarse con el mensaje. Además hay que tener especial cuidado que si M no tiene una longitud suficientemente grande, puede ser sometido a un ataque de fuerza bruta.

El ejemplo que expondremos funciona así: A posee un mensaje muy importante que no desea revelar a B salvo que éste le pague una importante suma de dinero. Sin embargo, B necesita un seguro de que cuando A revele el mensaje, éste será el mismo al que se había comprometido en un principio, dado que pagará a A una parte antes de que se revele como compromiso.

Para esto, A cuenta con ese mensaje M = “María tenía un corderito pequeño” y B quiere conseguir esa información indispensable. Para ello se genera una frase aleatoria R = “kajshdfaosdiu”.

MD5(“María tenía un corderito pequeñokajshdfaosdiu”)= a9dc3d864029676c4aff147c8e1d301c

Con lo cual A se compromete entregándole el resumen a9dc3d864029676c4aff147c8e1d301c y la frase aleatoria R=“kajshdfaosdiu”. Vemos entonces que hasta aquí la única forma de encontrar un mensaje que concatenado con R sea el resumen dado es probar por fuerza bruta. Dado que MD5 no  tiene una función inversa. También queda claro que si el mensaje fuera demasiado pequeño, entonces sería muy sencillo de romper.

Para verificar entonces M una vez revelado, basta hacer MD5(M + R) y compararlo con D.

3.8. Firma ciega

La firma ciega [6] consiste en firmar documentos digitalmente, sin conocer el contenido del documento.  El interesado ciega el documento a firmar y se lo entrega al firmante que lo firma y devuelve al interesado. Este luego lo abre (des-enceguece) sin alterar la firma y se queda con el documento firmado.

Sean p, q, N respectivamente la clave privada, pública y módulo del banco. Nosotros conocemos q y N, pero no conocemos p. Nos interesa que el banco firme el documento M, es decir nos interesa obtener C ≡ Mp mod N. Pero no queremos que el banco conozca M.

Buscamos un número K que posea inverso multiplicativo módulo N (deben ser primos entre si), es decir que existe un número entero O < N, tal que K*O ≡ 1 mod N. Ciego el documento M haciendo S ≡ M * Kq mod N. Entrego el documento cegado S al banco. El banco no puede calcular M porque no conoce K.

El banco ahora firma el documento cegado S de la siguiente manera: F ≡ Sp mod N, y devuelve F. Este documento es F ≡ Sp ≡ (M * Kq)p ≡ Mp * (Kq)p ≡ Mp * K mod N. Se ha tenido en cuenta que (Kq)p ≡ K mod N tal como se explicó en el algoritmo RSA.

Con lo cual basta multiplicar F por O, para obtener el resultado deseado: F * O ≡ (Mp * K) * O ≡  Mp * (K * O) ≡ Mp * 1 ≡  Mp ≡ C mod N.

Que es lo que queríamos, el mensaje firmado por el banco sin que el banco sepa que esta firmando.

La firma casi ciega, funciona de manera similar a la firma ciega, solo que en este caso se cifran n documentos y se entregan a la entidad que va a firmarlos. Luego la entidad solicita que se descifren n-1 documentos al azar, de forma tal que el contenido de estos documentos queden revelados. De esta forma la entidad se asegura que los n-1 documentos sean idénticos y, que con una probabilidad muy alta, podrá inducir que el restante también será idéntico a los otros. Evidentemente, cuanto mas grande sea n, la probabilidad de hacer fraude es menor.

3.9. Consecuencias de la calidad de los números aleatorios

Los algoritmos aquí descriptos se fundamentan en la utilización de números aleatorios de distintas longitudes y, a menudo, números aleatorios con propiedades específicas (Ej.: números primos), con lo cual es muy necesario que estos números no puedan ser predecibles por un posible atacante (criptoanalista).

Dado que la plataforma utilizada para esta primera etapa del desarrollo es Linux, podemos decir que los números aleatorios generados son buenos.   Este sistema operativo  genera datos aleatorios desde los periféricos a medida que un operador los va utilizando (Ej.: con cada interrupción de teclado, mouse, disco rígido, etc.),  lo que garantiza una generación azarosa. de los números en cuestión.

3.10. Billetes de pago anónimos

La librería de Dinero Electrónico construida, fruto del trabajo del curso, se desarrollo tomando como base el protocolo explicado por Schneier [7]. Se basa en las ideas de Chaum [8]. Como se podrá observar mas adelante, esta librería tiene varios puntos a favor y algunos puntos en contra.

Sobre los puntos a favor podemos decir que el protocolo admite las transacciones offline, como si se tratara de dinero físico, esto implica que no es necesario estar conectado a ningún tipo de red. De esta manera, es posible realizar transacciones desde cualquier lugar, aun cuando no se cuente con una conexión a Internet. 

Como segunda ventaja podemos decir que el dinero es completamente anónimo. Esto significa que una vez que el banco emite el billete y lo entrega al cliente, es imposible realizar una traza del mismo. Es muy importante destacar este aspecto ya que tanto quien lo gasta como quien lo cobra no necesita revelar su identidad, y tiene la particularidad de que la identidad solamente se revela en caso de que el billete sea gastado por segunda vez por el comprador. Es decir, se resguarda la identidad del comprador a menos que éste intente hacer fraude.

Como punto en contra podemos decir que es necesario guardar  un historial de todos los billetes gastados. Como las transacciones pueden ser offline, un comprador malintencionado podría intentar usar dos veces el mismo billete. El protocolo asegurará que se revele la identidad del quién intente este fraude, pero requiere una base de datos muy grande de billetes gastados.

Creemos que la librería de «Dinero Electrónico» implementada será una buena base para realizar aplicaciones posteriores. De hecho, se propone el desarrollo de una billetera electrónica sobre plataformas PDA para almacenar los billetes electrónicos de forma tal de poder realizar transacciones directamente desde una PDA a través de la interfaz infrarrojo.

3.11. Aspectos básicos

El protocolo de dinero electrónico involucra tres actores principales: un individuo [i] que es quien desea generar un billete electrónico y poder realizar transacciones con él; un comerciante [c] quien vende mercaderías, servicios, etc. a cambio de billetes electrónico, y por último el banco [b], que respalda los billetes desde el momento que los firma hasta el momento que son canjeados (aunque el banco debe ser responsable por todos los billetes que emite, aun cuando ya fueron cobrados, tal cual se explicó en la los aspectos generales más arriba).

La primera parte del protocolo está compuesta por un comprador que genera un billete (en las secciones 3.13 y 3.14) y luego lo entrega al banco para que este lo firme y le de su respaldo. Posteriormente, el comprador paga a un comerciante por una cierta mercadería con el billete electrónico (sección 3.16) y finalmente, el comerciante debe ir al banco (o a través de Internet) con el billete para poder cambiarlo por dinero en efectivo o, eventualmente, colocar el dinero en alguna cuenta (sección 3.17).

3.12. Formato del Billete

El formato del billete consta de 2 partes fundamentales: el encabezado del billete, donde se encuentra toda la información administrativa como ser número de serie, el nombre de la entidad bancaria que respalda ese billete y el importe del mismo; y dos columnas que representan la identidad, resguardada por algoritmos de cifrado, de quien está utilizando el billete.

3.13. Generación del billete: encabezado

Lo primero que se genera en el billete es el número de serie del mismo. Este número lo diferencia de cualquier otro billete y es un número de 80 dígitos decimales (con lo cual tenemos 1080-1 posibles números de serie). Con este número se puede hacer referencia a un billete determinado. 

Este número se genera tomando 80 dígitos al azar, no sigue ningún patrón en especial.

En el encabezado se colocará este número de serie, junto al importe y el identificador de la entidad bancaria que lo respaldará. 

3.14. Generación del billete: Pares de identidad

Esta es la parte más complicada de generar ya que gracias a ella se puede determinar con mucha facilidad la identidad de un posible estafador que tuvo la intención de realizar fraude con el billete en cuestión.

El protocolo comienza haciendo un SPLIT (partición) de la identidad del sujeto en dos partes usando un protocolo de división de secretos (ver División de Secretos, página 5). Para ello, se genera una cadena aleatoria de la misma cantidad de bits que la identidad y se realiza un XOR. Básicamente:

Identidad:

10010111

RandomString:
00011100  [parte izquierda de la identidad]

I xor R:

10001011  [parte derecha de la identidad]

Luego se “comprometen” ambas partes del split, usando un protocolo de bit commitment (ver Bit Commitment, página 6). Esto significa que quien reciba estos compromisos, podría verificar en el futuro (cuando se revelen), si fueron construídos correctamente. 

A continuación se colocan ambos compromisos en el billete, uno en la columna izquierda y otro  en la derecha. Esta operación se repite varias veces, generando 10 pares con la identidad dividida y comprometida del dueño de billete.

En este caso, tendríamos un billete con este formato:

Serie #: 123498123648971698950012360123478910235897192356013

Importe: $100,50

Entidad: Banco UP

8918f68b200ac2c22ae338294      b02c2a1cc6de32c497bcbac58

e094a4515f23d0dc3ec2fbd76       429863c3fc00e095e3bfb9184

60d62cd54a52f68bd375071e        4a9a9c1ab28004e24b32d50c

...                                                    ...

a59a6bce8da3562e6ccd58a27       fea8905132ef0b7c307c033d6

Como se puede observar, es imposible determinar cuál era la identidad original (los hash – ver Algoritmos de Hash página 2 - son MD5). El protocolo requiere necesariamente la utilización de cadenas aleatorias diferentes para cada mitad del par, así como cadenas aleatorias diferentes para cada línea.

3.15. Cegado del billete y firma

El cegado es necesario para que el banco firme el billete sin saber su número de serie. De esta manera, no podrá relacionar al dueño del billete con el número de serie en el momento de cobro del billete. El banco realizará una firma casi ciega (ver Firma Casi Ciega página 7), en el sentido que conocerá todo el contenido del billete menos el número de serie.

Para esto se generan k billetes con un número aleatorio diferente, y se ciegan con k números aleatorios distintos. Para esto es necesario conocer la clave pública [pb] y el módulo [nb] del banco, dado que el número que ciega debe ser aleatorio y debe tener inverso multiplicativo en Znb. 

En este momento el banco firmó un billete y sin embargo no pudo ver el contenido del mismo. Ahora bien, por qué un banco firmaría un billete sin poder ver su contenido?. La respuesta a esta pregunta se deriva del hecho de que se generaron k billetes, y el banco abrió  k-1 billetes, pues exigió descegar k-1 billetes al azar. Este mecanismo utilizado por el banco, es para asegurase que la probabilidad de hacer fraude es de 1/k; y si k es suficientemente grande se puede disminuir la probabilidad tanto como se desee. Además, sería deber de la justicia otorgar un duro castigo a quienes cometan fraudes en billetes electrónicos.

3.16. Pago

Cuando un cliente paga online, se puede verificar en el momento si el billete fue utilizado con anterioridad, es decir si se está intentando hacer fraude. Si paga offline, esta verificación se puede realizar cuando se lleve al banco: si se intenta usar por segunda vez (en un segundo comercio) se revela la identidad del estafador. Veamos porqué.

Primero el comerciante que recibe el billete, revisa la firma del banco en el billete. Luego, el comerciante genera un bit selector al azar. Esto significa una secuencia de n bits, uno para cada par de identidad del billete. El comprador debe abrir el compromiso izquierdo o derecho según si el bit correspondiente es 1 o 0. El comerciante chequea que estén bien abiertas las mitades correspondientes, y luego puede entregar la mercadería. Si estaba online, puede depositar el billete en el momento, Si está offline, lo cobrará cuando lo lleve al banco o cuando se conecte.

Como se puede observar, el proceso de pago es el más sencillo y el que requiere menor participación de las partes involucradas en el proceso. Sin embargo, qué sucedería si el comerciante desea cobrar dos veces el billete?, qué sucedería si el comprador realizara copias del billete firmado por el banco para seguir comprando en otros negocios? A continuación se detallan las respuestas a estas incógnitas.

3.17. Cobro del billete

Cuando el billete se cobra, el comerciante debe dirigirse al banco con el billete electrónico y entregarlo en ventanilla (apunta al interfaz infrarrojo del banco, o también puede hacerlo por Internet) En ese momento toda la seguridad del billete entrará en acción. El caso más común será que nadie intentó hacer fraude y entonces el billete será cobrado sin ningún problema.

El banco chequea el número de serie, que estén bien abiertas las mitades correspondientes de los pares, y la firma del billete.

Recordando una de las incógnitas de la sección anterior, ¿qué sucede si el comerciante quiere cobrar dos veces el mismo billete? Dado que los bancos guardan una base de datos con todos los billetes pagados, es muy fácil saber si un billete se ha pagado anteriormente, chequeando el número de serie. Si el comerciante quiere cobrar por segunda vez el billete, el banco lo detecta (y actúa, lo detiene, etc.).

Pero si es el comprador el que desea pagar varias veces con el mismo billete, como puede averiguarse la identidad? La respuesta a esta pregunta reside en que cada vez que el comprador paga con un billete, cada comerciante le entrega un bit selector distinto y el comprador debe abrir una mitad de su identidad por cada línea. Para exponerlo mejor, supongamos que tenemos un comprador que paga en dos lugares distintos con el mismo billete pero el bit selector dado por cada comerciante fue diferente. Por lo tanto, al banco llegan los siguientes billetes:

BILLETE 1

Serie #: 123498123648971698950012360123478910235897192356013

Importe: $100,50

Entidad: Banco UP

00011100                                      b02c2a1cc6de32c497bcbac58

e094a4515f23d0dc3ec2fbd76       01110100

60d62cd54a52f68bd375071e8      01110100

...
                   ...

00011100                                      fea8905132ef0b7c307c033d6

BILLETE 2

Serie #: 123498123648971698950012360123478910235897192356013

Importe: $100,50

Entidad: Banco UP

00011100                                      b02c2a1cc6de32c497bcbac58

00011100                                      66e1429863c3fc00e095e3bfb

60d62cd54a52f68bd375071e8     01110100

... 
                  ...

00011100                                      fea8905132ef0b7c307c033d6

Acá se ve que en al menos en una de las líneas los bit selectors diferían, y por lo tanto tenemos ambas mitades abiertas para dicha línea. Entonces basta que el banco realice el XOR de la segunda línea que dejó al descubierto la identidad del fraudulento. Esto representaría lo siguiente:

Izquierda:

00011100

Derecha:

01110100

Identidad [xor]:
10010111

Debido a esto podemos inducir que a pesar de que muchas transacciones se realicen offline, es sencillo saber quién cometió el fraude.

4. Descripción de trabajos

4.1. Recursos Tecnológicos

Para el desarrollo de la aplicación se utilizó:

· La plataforma Unix, en particular freeBSD.

· GNU GCC: compilador C, sus librerías y herramientas, por ejemplo GDB

· OpenSSL: biblioteca de funciones criptográficas de fuente abierta (no fue utilizada para la biblioteca de dinero digital, pero si para proyectos anteriores) 

· GMP: biblioteca de funciones para el manejo de números de precisión arbitraria. Bajo la licencia GNU [9].

4.2. Desarrollos preliminares 

Estos desarrollos no forman parte del proyecto de investigación en cuestión, pero sí ayudaron a comprender de mejor manera el funcionamiento de ciertos algoritmos y el comportamiento de diferentes funciones que luego sí utilizamos en el proyecto de Dinero Digital.

· Shotdown: Esta aplicación permite apagar una computadora de forma remota. Se basa en una aplicación cliente servidor que resiste ataques de 'man-in-the-middle' intercambian mensajes de autenticación y van validando el proceso de apagado hasta que finalmente el cliente muere.. Se planteo como solución para un sistema donde hay muchos servidores conectados a una UPS que esta conectada a una única maquina que es quien debe enviar un mensaje general en caso de falla de corriente a los demás.

· Blowfish simétrico: Este algoritmo cifra los datos en bloques de 64 bits de longitud y utiliza una clave de longitud variable. Ideal para cifrar ficheros y paquetes. Esta implementación en C se utilizo para familiarizarse con las librerías criptográficas de OpenSSL. 

· Genkeys: Aquí se implemento el algoritmo RSA desde el principio, sin utilizar el existente en la biblioteca de OpenSSL. Este generador se basa en el algoritmo RSA. El propósito de esta aplicación es generar dos claves (una pública y una privada) diferentes. Para esto utiliza diferentes funciones de GMP y basa su lógica a partir de la creación de números verdaderamente aleatorios. Esta función de generación de claves fue uno de los pilares fundamentales de la creación de nuestra biblioteca de dinero digital.

5. Desarrollo de la biblioteca

5.1. Introducción

La biblioteca utiliza muchas veces los números de precisión arbitraria que nos provee GMP, los mismos están en un formato propietario de la librería llamados mpz (enteros de precisión arbitraria). Con lo cual cuando se hable de mpz a secas estaremos hablando de números enteros de precisión arbitraria provistos por la librería GMP.

La biblioteca desarrollada consta de un conjunto de funciones que son

Nombre
bin2mpz - Convierte datos en base 256 (Caracteres en ASCII) a un arreglo de MPZ

Sinopsis
void bin2mpz(char *inbuf, int buflen, int blocksize, mpz_t *out, int *q)

Descripción
char  *inbuf     Cadena binaria de entrada
int   buflen     Longitud de inbuf
int   blocksize  Longitud del bloque de MPZ
mpz_t *out       Arreglo de MPZ
int   *q         Cantidad de elementos del arreglo de MPZ

Nombre
mpz2bin - Convierte un arreglo de mpz a datos en base 256 (ASCII)

Sinopsis
void mpz2bin(mpz_t *in, int q, char *outbuf, int *buflen, int maxbuf)

Descripción
mpz_t *in        Arreglo de MPZ
int   q          cantidad de MPZs
char  *outbuf    Cadena binaria de salida
int   *buflen    Longitud de la cadena generada
int   maxbuf     Longitud máxima que puede ocupar outbuf

Nombre
Mpzcrypt - Cifra un arreglo de MPZ

Sinopsis
void mpzcrypt(mpz_t *in, int q, mpz_t *out, mpz_t key, mpz_t mod)

Descripción
mpz_t *in        Arreglo de MPZs de entrada
int   q          Longitud del arreglo in
mpz_t *out       Arreglo de MPZs de salida [cifrada]
mpz_t key        Llave RSA para cifrar
mpz_t mod        Modulo RSA para cifrar

Nombre
bin2hexa - Convierte datos en base 256 a hexadecimal [un solo bloque]

Sinopsis
char *bin2hexa(char *hexa, char *bin, int binlen)

Descripción
char *bin       Cadena binaria       
int  binlen     Longitud de bin
char *hexa      Cadena de salida hexadecimal

Valor de Retorno
Devuelve la cadena hexadecimal si el parámetro hexa fue NULL. En caso contrario la cadena hexadecimal queda guardada en la variable hexa.

Nombre
hexa2bin - Convierte datos en hexadecimal a base 256 [un solo bloque]

Sinopsis
char *hexa2bin(char *bin, char *hexa, int *hexalen)

Descripción
char *hexa      Cadena hexadecimal
char *bin       Cadena de salida binaria
int  *hexalen   Longitud de hexa

Valor de Retorno
Devuelve la cadena binaria si el parámetro bin fue NULL. En caso contrario la cadena binaria queda guardada en la variable bin.

Nombre
split - Divide datos en base 256 en dos bloques

Sinopsis
void split(char secret[], char left[], char right[], int n)

Descripción
char secret[]   Secreto que se va a dividir
char left[]     Lado izquierdo del secreto, salida.
char right[]    Lado derecho del secreto, salida.
int  n          Longitud de secret

Nombre
join - Realiza un XOR entre los bloques divididos por split

Sinopsis
char *join(char joined[], char left[], char right[], int n)

Descripción
char joined     Secreto recuperado, salida.
char left       Lado izquierdo del secreto
char right      Lado derecho del secreto
int  n          Longitud máxima de joined

Nombre
commit - Compromete un bloque de datos en base 256

Sinopsis
void commit(char *paracomprometer, int n, char *random, char *hash)

Descripción
char* paracomprometer  Cadena a comprometer
int   n                Longitud de paracomprometer
char* random           Numero aleatorio
char* hash             Resumen, salida.

Nombre
checkcommit - Verifica que el compromiso contraído no fue alterado

Sinopsis
int checkcommit(char *paraverificar, int n, char *random, char *hash)

Descripción
char *paraverificar  Cadena a verificar
int  n               Longitud de paraverificar
char *random         Numero aleatorio utilizado en commit
char *hash           Resumen

Valor de Retorno
Devuelve 1 si se verifica el commit y 0 en caso contrario

Nombre
checksignature - Revisa si el documento firmado pertenece a la entidad que dice que lo está firmando

Sinopsis
int checksignature(mpz_t *signeddoc, char *doc, int n, mpz_t bankpublic, mpz_t bankmod)

Descripción
mpz_t* signeddoc    Documento firmado por la entidad
char*  doc          Documento en texto plano
int    n            Longitud de doc
mpz_t  bankpublic   Llave publica de la entidad
mpz_t  bankmod      Modulo de la entidad

Valor de Retorno
Devuelve 1 si la firma es valida y 0 en caso contrario.

Nombre
blind - Toma un documento y lo ciega con un número aleatorio para que el banco pueda firmarlo

Sinopsis
void blind(char *document, int n, mpz_t bankpublic, mpz_t bankmod, mpz_t *blinded, int *q, mpz_t random)

Descripción
char*   document    Documento que se quiere cegar
int     n           Largo de document
mpz_t   bankpublic  Llave publica de la entidad
mpz_t   bankmod     Modulo del entidad
mpz_t*  blinded     Documento cegado en bloques mpz
int     *q          Largo de blinded
mpz_t   random      Numero con el que se cegó el documento

Nombre
unblind - Desenceguece un documento que había cegado con un cierto número aleatorio

Sinopsis
void unblind(mpz_t *unblinded, mpz_t *blinded, int q, mpz_t random, mpz_t bankmod)

Descripción
mpz_t *unblinded    Documento firmado en bloques mpz
mpz_t *blinded      Documento cegado en bloques mpz
int   q             Numero de bloques
mpz_t random        Numero con el cual se cego el doc.
mpz_t bankmod       Modulo de la entidad

Nombre
makemoneyorder: Crea un billete

Sinopsis
char *makemoneyorder(char *monto, char *ident, char *buf)

Descripción
char *monto         Monto de la money order a generar
char *ident         Identidad del titular
char *buf           Cadena de salida [money order]

6. Ejemplo de Aplicación

El ejemplo que se expone a continuación refleja el uso de esta aplicación en operaciones cotidianas. Supongamos que Bob desea  ir a un shopping a comprar un cd. Con las condiciones actuales, Bob debería dirigirse al shopping y pagar por caja el cd en el local de música, con todas las desventajas que esto implica, como ser el traslado y el tiempo de espera, entre otras; y la más importante, la inseguridad que conlleva transportar uno mismo dinero en efectivo, además de que el dinero digital tiene la gran ventaja sobre el dinero corriente que en caso de pérdida se pueden denunciar los números de serie y automáticamente los billetes quedan anulados para realizar cualquier tipo de transacción.

Con el sistema propuesto, Bob tiene en su PDA (personal digital assistant) una suerte de billetera electrónica que le permite realizar el pago que desea de manera segura, confiable y rápida a través de un cheque electrónico que le fue concedido a cambio del dinero que Bob depositó en el Banco que emitió ese cheque, de hecho Bob para ahorrarse el trabajo pasó su dinero de tarjeta de débito en dinero digital.

Bob sólo debe sincronizar su PDA con la del local de música, abrir el selector y envíar el cheque que quedará en poder del local de música. Éste se conectará al Banco en ese mismo instante para verificar que el billete electrónico es legítimo y luego acreditar el importe.

El proceso de creación del cheque consistió en una definición del monto por parte de Bob, una validación de la clave pública de quien emite el cheque, una generación del número de serie del cheque, un compromiso de pago por parte de Bob y el cegado del cheque previo a la entrega de éste al Banco. El Banco lo firma y entonces Bob ya tiene su cheque para gastar.

Supongamos ahora que Bob salió del local de música y se dirige a la casa de Alice, procurando antes de salir del shopping comprar un anillo de regalo como un presente. Ingresa en una joyería y elige un anillo. Al momento del pago observa que esta joyería no cuenta con una conexión online con el Banco, pero sí cuenta con el sistema de pago a través de PDA (dinero electrónico). Bob entonces entiende que no hay problema, porque para él este proceso es transparente. Simplemente debe volver a sincronizar su PDA con la de la joyería e irse con el producto. Éste tipo de transacciones offline puede realizarse por la forma en que está construído el billete digital, dado que impide el fraude tanto por parte del comprador como por parte del comerciante. De esta manera entonces el cheque ahora estará en poder de la joyería, con la diferencia de que ésta va a esperar hasta el final del día para entregar al Banco los billetes electrónicos recibidos durante la jornada y acreditar los importes por la ventas.

Como podemos observar, el trámite para el usuario fue el mismo, lo que varió fue la forma de cobro por parte del comercio. Por tanto, es posible elegir trabajar online o trabajar offline y de esta elección va a depender como el comercio realice el cobro de su mercadería.

7. Conclusión

Los objetivos fueron cumplidos, lo que plantea una segunda etapa para el proyecto dado que para que la aplicación pueda funcionar tal cual se describe en el “ejemplo de aplicación”, falta desarrollar una aplicación para PDA que actúe como billetera electrónica almacenando los billetes. Además sería óptimo el desarrollo de una interfaz para la aplicación tanto bancaria como la aplicación de generación de billetes o órdenes de dinero.

Con lo cual se propone para el próximo período:

· Desarrollo de una aplicación sobre PDA para el almacenamiento, la verificación y la creación de órdenes de dinero.

· Crear una interfaz para los usuarios que deseen utilizar la aplicación desde PC, de forma tal que las órdenes de dinero queden organizadas de manera accesible para el usuario.

· Desarrollar las aplicaciones bancarias faltantes para el chequeo, almacenamiento y revocación de las órdenes de dinero
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