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1. - Introduccién

Los sistemas y herramientas de inteligencia artificial (LA) han evolucionado significativamente
desde su funcién original como oscuros instrumentos analiticos de backend hasta convertirse
en facilitadores directos de una amplia gama de actividades expresivas y creativas. Una de estas
actividades es el mercado de la publicidad en linea, donde las empresas estin integrando cada
vez mds funcionalidades de IA para dinamizar sus estrategias y comunicarse mejor con el
publico. Si bien el uso de la IA con fines “editoriales” ha sido ampliamente analizado, las
cuestiones situadas en la interseccion entre los derechos expresivos, la publicidad y la IA han
recibido hasta ahora mucha menos atencién. Sin embargo, estin emergiendo debates juridicos

en torno a estas cuestiones que merecen ser considerados.

Esta integracién puede resultar particularmente relevante para las pymes, que ahora tienen la
posibilidad de utilizar herramientas eficaces para competir con actores de mayor tamano. En
el caso de la Unién Europea (UE), existe una clara ambicién de que el continente se convierta
en un lider global en el 4mbito de la IA. Hay documentos relevantes que sefialan que una IA
fiable y centrada en el ser humano es fundamental para el crecimiento econémico (dado que
en la UE actualmente hay mds de 6.800 startups de IA). También es clave para preservar los
derechos fundamentales y los principios que sustentan las sociedades europeas. En este
contexto, la existencia de un conjunto de normas claras, incluida la Ley de Inteligencia
Artificial, que se analizard parcialmente en este trabajo, se considera un factor esencial para
evitar la fragmentacién del mercado y reforzar la confianza y la seguridad en el uso de

tecnologias de IAL

!Véase el AI Continent Action Plan: https://digital-strategy.ec.europa.eu/en/library/ai-continent-action-plan



https://digital-strategy.ec.europa.eu/en/library/ai-continent-action-plan

Entre las herramientas relevantes se incluyen aspectos creativos de las comunicaciones
comerciales, tales como la creacién y gestion de anuncios personalizados (los sistemas
impulsados por IA pueden generar total o parcialmente anuncios para cada usuario en
funcién de lo que mejor funcione para sus objetivos), la generacién automadtica de variaciones
publicitarias (una herramienta de IA puede producir multiples versiones de un mismo
anuncio) y la personalizacién de los anuncios para los consumidores (la IA puede adaptar los
anuncios de forma muy precisa en funcién de qué motiva a los consumidores)’.

Estas funcionalidades operan en paralelo con herramientas mds tradicionales de edicién y
eficiencia (en procesos como la mejora de colores e imdgenes, la optimizacién de fondos o la
integracién de distintos elementos en un dnico contenido). Estas constituyen una versién
potenciada por IA de herramientas de apoyo previamente existentes, tales como Photoshop,
las técnicas quimicas de cuarto oscuro, el retoque manual con pintura o los trucos de
produccién fisica (como el uso de aceite de motor en lugar de jarabe de arce, pegamento en

vez de leche, o glicerina para imitar gotas de condensacion en bebidas frias), entre otros.

Ademds de constituir una modalidad de promocién de productos, bienes y servicios, la
publicidad, incluida la publicidad en linea, es una actividad creativa y una forma de
comunicacién que ya se encuentra sujeta a un nimero signiﬁcativo de principios y normas en

diversas partes del mundo, y en particular en la Unién Europea (UE).

Al mismo tiempo, la provision y el despliegue de modelos y sistemas de IA estin siendo
progresivamente contemplados por regimenes regulatorios especificos que, en los tltimos
afios, han intentado dar respuesta a las comprensibles incertidumbres y preocupaciones
generadas por la presencia y el papel repentino y a menudo desconcertante’ que la IA ha

adquirido en muchos aspectos de la vida. En consecuencia, estas nuevas disposiciones

? Otros usos adicionales, relevantes e instrumentales en este 4mbito incluyen la compra y colocacién de
publicidad programdtica (las plataformas modernas suelen utilizar IA para gestionar en tiempo real la compra,
venta y ubicacién de anuncios), la optimizacién del rendimiento del presupuesto (las soluciones disponibles
comercialmente emplean algoritmos de aprendizaje automdtico para analizar el desempefio de los anuncios en
plataformas especificas y, a partir de ello, ofrecer recomendaciones para mejorar su rendimiento), la prediccién de
la eficacia (mediante el uso de IA entrenada con grandes voliumenes de datos publicitarios exclusivos, es posible
anticipar cudn efectivos serdn los anuncios incluso antes de su lanzamiento) y la realizacién de pruebas a gran
escala (las herramientas de IA actuales permiten testear de manera ripida y automdtica cientos o miles de
variaciones de textos publicitarios y otras variaciones creativas). Véase M. Kaput (2024), “Al in advertising:
everything you need to know”. Marketing Artificial Intelligence Institute. Disponible en:

https://www.marketingaiinstitute.com/blog/ai-in-advertising

? Véanse las muy interesantes reflexiones en esta drea incluidas en Caroline de Cock (2026). 41 tools, not gods.
Why artificial intelligence hype threatens global governance—and how to fix it. Antwerp, BTF Press. Disponible
en: https://zenodo.org/records/18271504



https://zenodo.org/records/18271504
https://www.marketingaiinstitute.com/blog/ai-in-advertising

juridicas y regulatorias se superponen con el entramado normativo ya existente que regula las
comunicaciones comerciales. Estos marcos legales abarcan una diversidad de 4mbitos,
incluyendo la proteccién de datos, del consumidor, de la actividad empresarial y de las
pricticas comerciales leales, las normas de competencia, la proteccién de menores, la
propiedad intelectual, la regulacién de plataformas en linea y la moderacién de contenidos, asi
como la libertad de expresién como derecho fundamental que protege distintos tipos de

actividades expresivas.

El presente trabajo explorard especificamente la cuestién del uso de la IA generativa para la
creacién de contenido comercial, en relacién con las disposiciones sobre transparencia y
etiquetado presentes en distintos ordenamientos jurl’dicos con respecto al contenido sintético,
y en particular en relacién con los denominados deepﬁz/eef. El andlisis considerard la
importancia de medidas de transparencia adecuadas que respondan debidamente al interés
publico, especialmente en lo que respecta a la proteccién de las personas frente a contenidos
enganosos. En la misma linea, examinard los aspectos creativos de las comunicaciones
comerciales, vinculados con las oportunidades econémicas que ofrece la IA, especialmente
para las pymes. En este sentido, resulta pertinente mencionar la referencia realizada en 2024
por el informe Draghi “sobre la competitividad de la UE”, atn vigente, en cuanto a la
necesidad de reconsiderar y evitar la imposicién de cargas regulatorias que resultan
particularmente costosas para las pymes y contraproducentes para los sectores digitales’. El
trabajo también abordard y analizard especificamente los requisitos de transparencia incluidos
en la legislacién general de la UE aplicable al uso de la IA, sin perjuicio de la necesidad de
considerar las tendencias globales en este dmbito, en conexién con regimenes regulatorios

comparados aplicables a las comunicaciones comerciales.

El estudio abarcard, en primer lugar, los marcos juridicos y regulatorios existentes aplicables
en general a todo tipo de comunicaciones comerciales. En segundo lugar, se estudiardn los
problemas legales y las dudas sobre cémo aplicar los requisitos de transparencia al crear y
compartir contenido sintético, especialmente en relacién con las actividades publicitarias.
Finalmente, el trabajo elaborard una serie de conclusiones y recomendaciones a la luz de los

distintos derechos e intereses en juego.

* Este concepto se presentard y definird en otras secciones de acuerdo con los instrumentos legales aplicables.
Desde una perspectiva mds amplia, esta nocidn se refiere generalmente a imdgenes, audios o videos generados o
manipulados por IA que representan personas, objetos, lugares, entidades o eventos, con el fin de presentarlos de
manera maliciosa como auténticos o veraces.

5 https://commission.europa.eu/topics/competitiveness/draghi-report_en#paragraph_47059



Como conclusiones principales, el trabajo destacard la necesidad de un enfoque regulatorio
claro y equitativo con respecto ala IA generativa en la publicidad, basado en los principios de
neutralidad tecnolégica, proporcionalidad basada en el riesgo, proteccién de los derechos
fundamentales, seguridad juridica y aplicabilidad efectiva, asi como en la competitividad y la

innovacion.

2.- Panorama general de los marcos regulatorios existentes aplicables a las

comunicaciones comerciales
2.1. - Introduccion

La publicidad es una actividad que ha marcado las relaciones humanas durante siglos y a
través de multiples formatos, diversos y en constante evolucién. Asimismo, la publicidad ha
estado sujeta a distintos tipos de legislaciéon y regulacién, particularmente en tiempos
recientes. Con bastante frecuencia, la publicidad es también objeto de normas éticas o
profesionales establecidas e implementadas por empresas, medios de comunicacién y otros

actores relevantes.

Es importante subrayar que la publicidad estd ampliando su alcance mds alld del dmbito
tradicional de los intereses y transacciones comerciales y de consumo. En este contexto,
actores distintos de las empresas tradicionales, como organizaciones de la sociedad civil,
partidos politicos e incluso organismos publicos, utilizan sus recursos para difundir mensajes
que promueven sus propias causas, junto con determinadas prioridades en materia de valores

sociales, propuestas politicas y su propia reputacién y actividades.

Desde una perspectiva de derechos humanos, es necesario destacar que el Comité de
Derechos Humanos de las Naciones Unidas, en su Observacién General N.2 34°, ha
establecido que el ejercicio del derecho a la libertad de expresién y a la libertad de informacién
puede incluir también la publicidad comercial (pdrrafo 11). El Tribunal Europeo de Derechos
Humanos (TEDH) ha considerado que el discurso que transmite informacién de cardcter
comercial, persigue fines competitivos o incita al publico a adquirir un determinado
producto, no puede quedar excluido del alcance del articulo 10.1 de la Convencién Europea
de Derechos Humanos. Si bien el Tribunal ha establecido que este tipo de manifestaciones
quedan fuera del nicleo bésico protegido por la cliusula de libertad de expresion y, por lo
tanto, puede estar sujeto a mayores restricciones que el discurso “editorial”, también ha

otorgado especial consideracion y proteccion a aquellos casos de comunicacién comercial

¢ HRC, General Comment No. 34, UN Doc no. CCPR/C/GC/34.



cuyo contenido incorpora elementos satiricos, creativos o artisticos. Entre los ejemplos
interesantes podemos citar el caso Sekmadienis Ltd. v. Lithuania’, relativo a anuncios de ropa
que presentaban a dos modelos con halos, incluyendo a un modelo sin camiseta y tatuado,
acompafados del texto “Jests (y) Marfa, ¢qué estds usando?”, asi como Gachechiladze v.
Georgiag, referido al disefio de envases publicitarios que supuestamente resultaban “ofensivos

para los sentimientos religiosos de los georgianos”.

Vemos cémo la publicidad ha transitado desde simples transacciones comerciales hacia un
medio amplio para promover valores sociales y la reputacién de los actores involucrados. Si
bien se encuentra sujeta a diversos marcos juridicos y éticos, los estindares de derechos

humanos reconocen cada vez mds a la publicidad como una forma de expresién protegida.

2.2.- Normas juridicas y regulatorias generales relativas a la proteccion de los

consumidores frente al engaiio y la publicidad engaiiosa

La regulaciéon general de la publicidad establece una serie de normas y principios
fundamentales destinados a proteger a los consumidores frente a determinados mensajes
comerciales, con independencia de las herramientas y tecnologfas utilizadas para su creacién y

difusidn.

En la Unién Europea (UE), la Directiva 2005/29/CE del Parlamento Europeo y del Consejo,
del 11 de mayo de 2005, relativa a las pricticas comerciales desleales de las empresas en sus
relaciones con los consumidores en el mercado interior, define la distorsiéon del
comportamiento econémico de los consumidores como “utilizar una prictica comercial para
mermar de manera apreciable la capacidad del consumidor de adoptar una decisién con pleno
conocimiento de causa haciendo asi que éste tome una decision sobre una transaccién que de
otro modo no hubiera tomado”. Mds especificamente, el articulo 4 califica como prictica
comercial desleal (y, por lo tanto, prohibida) “distorsionar de manera sustancial el
comportamiento econdmico, en relacién con el producto, del consumidor medio al que
alcanza o al que va dirigida”. Por su parte, el articulo 5 define prictica comercial engafiosa
como “toda prictica comercial que contenga informacién falsa y por tal motivo carezca de
veracidad o informacién que, en la forma que sea, incluida su presentacién general, induzca o
pueda inducir a error al consumidor medio, aun cuando la informacién sea correcta en
cuanto a los hechos (...) y, en cualquiera de estos dos casos le haga o pueda hacerle tomar una

decisién sobre una transaccién que de otro modo no hubiera tomado”. Los elementos

7 Application no. 69317/14. Sentencia del 30 de enero de 2018.
8 Application no. 2591/19. Sentencia del 22 de julio de 2021.



relevantes en este contexto incluyen la existencia o la naturaleza del producto, asi como sus

principales caracteristicas.

La Directiva 2006/114/CE del Parlamento Europeo y del Consejo, del 12 de diciembre de
2006, sobre publicidad engafiosa y comparativa, define la publicidad engafiosa como “toda
publicidad que, de cualquier manera, incluida su presentacion, induce o puede inducir a error
a las personas a las que se dirige o a las que alcanza y que, debido a su cardcter engafioso,
puede afectar a su comportamiento econémico o que, por €sas mismas razones, perjudica o

puede perjudicar a un competidor”.

Se pueden encontrar principios, restricciones y mecanismos de proteccion similares en la
legislacién de numerosos pafses del mundo, incluyendo la Digital Markets, Competition and
Consumers Act del Reino Unido’, la Consumer Protection Act de la India', el Cédigo de
Defensa del Consumidor de Brasil", y la Consumer Protection Act de Sudiéfrica'. Como se
expondrd en la siguiente subseccidn, esta legislacion ha sido complementada con
disposiciones adicionales, en particular en lo que respecta a la difusién de publicidad en linea,

especialmente a través de plataformas de redes sociales.

Cabe concluir, por lo tanto, que, de acuerdo con las disposiciones generales contenidas en los
marcos juridicos y regulatorios aplicables a la publicidad y a las comunicaciones comerciales,
la creacién y difusién de contenido comercial engafioso o fraudulento se encuentra prohibida
o es susceptible de sanciéon independientemente de las herramientas y tecnologfas utilizadas

para tal fin.

Por lo tanto, el uso de cualquier sistema o herramienta de IA para llevar a cabo las practicas
mencionadas no impedird la aplicacién de estos marcos juridicos. Las instituciones y
autoridades regulatorias designadas por la normativa aplicable para garantizar su
cumplimiento, asi como, en muchos casos, los tribunales correspondientes, ya disponen de un
conjunto claro de principios y normas generales centrados en las posibles intenciones y
efectos engafosos o inductores a error de determinadas pricticas de comunicacién comercial,

con independencia del uso de una tecnologfa especifica.

Por lo tanto, es importante subrayar que la integracién de la IA y del contenido sintético en el

ecosistema publicitario no se produce en un vacio juridico ni tampoco ético. Por el contrario,

? https://www.legislation.gov.uk/ukpga/2024/13/contents

10 https://consumeraffairs.gov.in/pages/consumer-protection-acts
" hetps://www.planalto.gov.br/ccivil_03/leis/[8078.htm

' https://www.gov.za/documents/consumer-protection-act


https://www.gov.za/documents/consumer-protection-act
https://www.planalto.gov.br/ccivil_03/leis/l8078.htm
https://consumeraffairs.gov.in/pages/consumer-protection-acts
https://www.legislation.gov.uk/ukpga/2024/13/contents

estos avances tecnoldgicos se encuentran con un sélido entramado normativo, de cardcter
tecnolégicamente neutral, centrado en la proteccién del consumidor, la transparencia y la

equidad.
2.3.- Regulacién de la publicidad en linea

Resulta evidente que la publicidad en linea ha adquirido una relevancia creciente. A pesar de
la aplicacién de los requisitos y principios generales mencionados en el apartado anterior, se
trata de un dmbito de particular complejidad juridica y regulatoria, ya que involucra a un
numero cada vez mayor de actores e intermediarios con distintos tipos de funciones y
responsabilidades. En este sentido, cabe destacar que el ecosistema de la publicidad en linea ha
pasado de una simple transaccién directa entre una marca y un sitio web a “cadena de
suministro” una masiva y automatizada, en la que un anuncio se compra, vende y muestra en
cuestién de milisegundos (incluyendo anunciantes, agencias de medios, editores, motores de
busqueda, plataformas del lado de la demanda y de la oferta, y plataformas en linea, entre

otros).

Por lo tanto, este ecosistema se encuentra sujeto a reglas y limitaciones adicionales que
conviene presentar brevemente para comprender adecuadamente el marco general en el que
deberdn aplicarse de manera coherente las disposiciones especificas relativas a la IA. Como se
mostrard en las secciones siguientes, las obligaciones pueden en ocasiones superponerse y
requerir un enfoque coherente a fin de evitar incongruencias, inconsistencias o, simplemente,

inseguridad juridica.

La publicidad en linea se basa en diversas técnicas. Como se ha sefialado, esta prictica ha
pasado la mera insercién de mensajes comerciales en sitios web de terceros, incluidos motores
de busqueda y directorios accesibles a través de internet, a técnicas actuales mds sofisticadas
que permiten al sector llegar a los consumidores de maneras innovadoras, por ejemplo,
mediante publicidad segmentada o personalizada, o a través del papel de los influencers, a
menudo desdibujando la frontera entre el contenido editorial u orgdnico y la publicidad

stricto sensu.

En la Unién Europea (UE), la Directiva sobre el comercio electrénico™ establecid, hace mds
de 25 afios, una serie de definiciones y principios bdsicos relativos a los intermediarios en

linea. Actualmente, estd complementada por el régimen juridico definido en el Reglamento

" Directive 2000/31/EC of the European Parliament and of the Council, del 8 de junio de 2000, relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacién, en particular el comercio

electrénico, en el mercado interior.



(UE) 2022/2065, conocido como el Reglamento de Servicios Digitales [Digital Services Act]
(DSA)™. La Directiva define la comunicacién comercial como “toda forma de comunicacién
destinada a promover, directa o indirectamente, los bienes, servicios o la imagen de una
empresa, organizacion o persona que ejerza una actividad comercial, industrial o artesanal, o
una profesién regulada”. Por su parte, el DSA define la publicidad como “toda informacién
destinada a promover el mensaje de una persona fisica o juridica, con independencia de que
tenga fines comerciales 0 no comerciales, y que sea presentada por una plataforma en linea en
su interfaz en linea a cambio de una remuneracién especificamente destinada a promover
dicha informacién”. El DSA no establece normas especificas relativas al contenido
publicitario, como tampoco lo hace con respecto al contenido orginico, sino que prevé

determinadas disposiciones aplicables a los intermediarios en linea en este dmbito.

Desde 2018, la denominada Directiva de servicios de comunicacién audiovisual [Audiovisual
Media Services Directive] (AVMSD)" utiliza el término “comunicacién comercial
audiovisual” para referirse a contenidos destinados a “promocionar, de manera directa o
indirecta, los bienes, servicios o imagen de una persona fisica o juridica dedicada a una
actividad econdmica; estas imdgenes acompafan o se incluyen en un programa o en un video
generado por usuarios a cambio de una remuneracion o contraprestacién similar, o bien con
fines de autopromocién. La publicidad televisiva, el patrocinio, la televenta y el
emplazamiento de producto son, entre otras, formas de comunicacién comercial
audiovisual”. En lo que respecta a determinadas formas de comunicaciones audiovisuales, la
AVMSD incorporé una serie de disposiciones aplicables a un tipo especifico de

intermediarios, a saber, las plataformas de intercambio de videos™.

1 European Parliament and of the Council, del 19 de octubre de 2022, relativo a un mercado tGnico de servicios
digitales y por el que se modifica la Directive 2000/31/EC.

" Directive (EU) 2018/1808 of the European Parliament and of the Council, del 14 de noviembre de 2018, por
la que se modifica la Directive 2010/13/EU relativa a la coordinacién de determinadas disposiciones legales,
reglamentarias y administrativas de los Estados miembros relativas a la prestacién de servicios de comunicacién
audiovisual, en vista de la evolucidn de las realidades del mercado.

16 Tas obligaciones, incluidas en el articulo 28b, consisten en adoptar “medidas apropiadas” para proteger a los
menores frente a contenidos que puedan perjudicar su desarrollo fisico, mental o moral, asi como para proteger
al publico en general frente a contenidos que inciten a la violencia o al odio, y a aquellos cuya difusién constituya
una actividad que sea un delito conforme al Derecho de la Unién, en particular la provocacién publica a la
comisién de un delito de terrorismo, los delitos relativos a la pornograffa infantil y los delitos relacionados con el
racismo y la xenofobia. Obviamente, estas restricciones se aplican a todo tipo de contenidos. Tales medidas
incluyen la adopcién de términos y condiciones adecuados, la incorporacién de funcionalidades que permitan a
los usuarios declarar la presencia de comunicaciones audiovisuales en los contenidos que suben, el
establecimiento y funcionamiento de mecanismos de sefializacién [flagging] y notificacién, la implementacién
de mecanismos de recurso para la resolucién de reclamos de los usuarios, asi como la promocién de una
alfabetizacién medidtica efectiva, entre otros.



Otros instrumentos normativos relevantes de la Unién Europea en este dmbito incluyen
obligaciones especificas previstas en la Ley de Mercados Digitales (DMA, por sus siglas en
inglés)'” para los denominados “guardianes de acceso” [gatckeepers) (es decir, empresas que
tienen un impacto significativo en el mercado interior) en relacién con la prestacién de
servicios de publicidad en linea, asi como determinadas disposiciones contenidas en el
Reglamento General de Proteccién de Datos (GDPR, por sus siglas en inglés)18 oenla
Directiva sobre la privacidad y las comunicaciones electrénicas [ePrivacy Directive]” en lo
que respecta al uso de datos personales para la elaboracién de perfiles o el seguimiento de

usuarios.

A pesar de la relevancia del mercado digital europeo, otras jurisdicciones también han
adoptado normas pertinentes para regular el entorno en linea desde comienzos de siglo con el
objetivo de proporcionar un nivel suficiente de seguridad juridica para que las empresas
puedan operar y de garantizar la adecuada proteccién y promocién de los derechos
involucrados. Es importante sefialar que, pese a la diversidad de regimenes juridicos, el
enfoque predominante consiste en establecer una diferenciacién entre las responsabilidades
de los anunciantes en relacién con el contenido y las de las plataformas en linea en cuanto al

modo en que las comunicaciones publicitarias son alojadas y presentadas.

En la India, la Information Technology Act de 2000 regula diversos aspectos del comercio
electrénico, incluida la publicidad en linea, sin perjuicio de las disposiciones contenidas en la
mencionada Consumer Protection Act. En junio de 2022, la Central Consumer Protection
Authority, CCPA, emiti6 las Guidelines on Prevention of Misleading Advertisements and
Endorsements for Misleading Advertisements [Directrices para la prevencién de la publicidad

]20

enganosa y de los avales engafiosos en publicidad]™. Por su parte, en noviembre de 2023 la

CCPA adopté ademds las Guidelines for Prevention and Regulation of Dark Patterns

"7 Regulation (EU) 2022/1925 of the European Parliament and of the Council, del 14 de septiembre de 2022,
sobre mercados disputables y equitativos en el sector digital y por el que se modifican las Directivas (UE)
2019/1937 y (UE) 2020/1828.

18 Regulation (EU) 2016/679 of the European Parliament and of the Council, del 27 de abril de 2016, relativo a
la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y la libre circulacién de
dichos datos, y por el que se deroga la Directiva 95/46/CE.

¥ Directive 2002/58/EC of the European Parliament and of the Council, del 12 de julio de 2002, relativa al
tratamiento de datos personales y a la proteccién de la privacidad en el sector de las comunicaciones electrénicas.
20 Disponible en:
https://consumeraffairs.nic.in/sites/default/files/file-uploads/latestnews/ CCPA%20Notification.pdf



https://consumeraffairs.nic.in/sites/default/files/file-uploads/latestnews/CCPA%20Notification.pdf

[Directrices para la prevencién y regulacién de patrones oscuros]”. En Australia, la actividad
publicitaria digital se encuentra regulada por legislacién federal, por algunos organismos
estatales y por mecanismos de autorregulacién. A nivel federal, la Australian Competition
and Consumer Commission (ACCC), autoridad australiana de competencia y proteccién del
consumidor?, regula el contenido de la publicidad digital y las obligaciones de informacién a
través de la Australian Consumer Law. Esta ley exige a las empresas garantizar que los
consumidores estén debida y correctamente informados, mediante la prohibicién de
conductas engafiosas o fraudulentas, de declaraciones falsas o engafosas y de la imposicién de
cldusulas contractuales abusivas. Mds recientemente, la Online Safety Act del Reino Unido®
también incorpora una serie de obligaciones para determinadas categorfas de intermediarios

en relacion con la prevencién de la exposicidn de los usuarios a publicidad fraudulenta.

El panorama regulatorio de la publicidad en linea no es, por lo tanto, tinicamente una
cuestién de proteccién del consumidor, sino un punto de convergencia crucial entre la
proteccién de datos personales, la responsabilidad de las plataformas y la transparencia
algoritmica. Distintas jurisdicciones, desde la Unién Europea hasta la India, estin dejando
atrds modelos reactivos en favor de marcos proactivos basados en un “deber de diligencia”,
manteniendo al mismo tiempo las exenciones de responsabilidad de los intermediarios. Para
las empresas y los desarrolladores, el desafio radica en garantizar que la préxima generacién de
herramientas de marketing impulsadas por IA no solo innove, sino que se integre de manera
coherente con estas capas superpuestas de cumplimiento normativo a nivel global. En Gltima
instancia, el objetivo de estas normas en evolucién debe consistir en fomentar un ecosistema
digital en el que la innovacién comercial pueda prosperar sin comprometer la seguridad, la

privacidad ni el consentimiento informado de las personas.
2.4.- Autorregulacién y enfoques de la industria

Ademds de las cuestiones relativas a los marcos juridicos y regulatorios, la promocién de una
publicidad leal, veraz y honesta también ha sido abordada por actores relevantes que
desempefian un papel en el mercado publicitario. Estos esfuerzos de autorregulacién no solo
tienen por objeto promover el respeto del marco normativo aplicable a la publicidad y a las

comunicaciones de marketing, sino también establecer un amplio conjunto de principios

Disponible en:

https://consumeraffairs.nic.in/sites/default/files/file-uploads/latestnews/Draft%20Guidelines%20for%20Preven

tion%20and%20R egulation%200f%20Dark%20Patterns%202023.pdf
22h // Ia,,anz.i”
3 https://www.legislation.gov.uk/ukpga/2023/50
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éticos y buenas pricticas para que las empresas contribuyan al desarrollo de un mercado
digital competitivo e interoperable. Por lo tanto, los cédigos voluntarios en este dmbito
contemplan una amplia serie de principios y normas aplicables de manera transversal a
distintas modalidades, formatos y técnicas de comunicacién. Esto implica que también
resultan aplicables a aquellos supuestos en los que herramientas y sistemas de IA han
contribuido a la creacién o difusién de este tipo de comunicaciones. Del mismo modo, el uso
de la IA con estos fines ya se encuentra expresamente contemplado en algunos de estos

instrumentos.

Como ejemplo destacado en este dmbito, el Cédigo de Publicidad y de Comunicaciones de
Marketing de la ICC (International Chamber of Commerce)* abarca una amplia variedad de
actores dentro del ecosistema del marketing, incluyendo “agencias, medios, influencers,
blogueros, vloggers, affiliate networks, analitica de datos, plataformas de redes
sociales/digitales y empresas de tecnologia publicitaria (ad tech), asi como aquellos
responsables de la elaboracién de algoritmos y del uso de inteligencia artificial con fines de
comunicaciones de marketing”. A su vez, sefiala que sus principales normas “se aplican con
independencia de c6mo se creen, modifiquen o difundan las comunicaciones de marketing, es
decir, ya sea por personas o mediante medios automatizados, como la IA y los algoritmos”.
Anade que quienes empleen dichas tecnologfas “deben ejercer una supervision adecuada para
garantizar que cumplan las normas éticas y mantengan su conformidad con el Cédigo, de
manera acorde con su funcién en el proceso”. En este sentido, “los profesionales del
marketing que utilicen algoritmos u otros instrumentos de inteligencia artificial son

responsables de los resultados de las comunicaciones que producen”.

Como ejemplo regional mds especifico, el Australian Code of Practice on Disinformation and
Misinformation [Cédigo de Précticas australiano sobre desinformacién y difusién de
informacién errénea]”, elaborado por el Digital Industry Group Inc. (DIGI) y actualizado el
22 de diciembre de 2022%, exige a sus plataformas digitales signatarias (incluidas Apple,
Adobe, Google, Meta, Microsoft, Redbubble, TikTok y Twitter) que, cuando ofrecen
servicios de publicidad digital o contenido patrocinado, adopten esfuerzos comercialmente
razonables para disuadir a los anunciantes de colocar reiteradamente anuncios digitales que

contengan informacidn verificablemente falsa, engafiosa o que induzca al error.

0 ://digi.or

% https://digi.org.au/disinformation-code/
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Por ultimo, pero no por ello menos importante, las redes sociales y los motores de busqueda
que alojan comunicaciones comerciales han desarrollado sus propios conjuntos de normas en
materia publicitaria. Estas reglas suelen aplicarse de manera complementaria a las politicas
bisicas que rigen el contenido orgdnico y tienen por objeto evitar determinados tipos de
contenido perjudicial (incitacién a la violencia, al odio, a la discriminacién, etc.). En
particular, buscan promover la transparencia, la equidad, la proteccién frente al fraude y las
estafas, la prevencién de conductas deshonestas o engafosas, asf como una experiencia global
positiva para los usuarios. Entre los ejemplos relevantes podemos incluir las Normas
publicitarias de Meta”, Google” y YouTube™ las politicas publicitarias de TikTok y las de
X*. Algunas plataformas también establecen restricciones especificas por pafs en funcién de
consideraciones locales®. La inclusién de determinados tipos de contenido o referencias en
los mensajes publicitarios puede también estar sujeta a limitaciones en supuestos como, por
ejemplo, los juegos de azar, la religién y la cultura, los contenidos sensibles para menores, el
control del peso, el cuerpo y la imagen, los alimentos y bebidas altos en grasas, azticares y sal,

el COVID-19Yy, por supuesto, los contenidos sintéticos o generados por IA.

Todos los elementos mencionados anteriormente ponen de manifiesto que distintos actores y
servicios cuentan con incentivos para garantizar que el ecosistema publicitario respete
principios bésicos y, de este modo, refuerce la confianza de los consumidores mediante la
identificacién y exclusién de pricticas maliciosas. Estas politicas privadas pueden, en algunos
casos, superponerse con mandatos legales existentes y, ademds, incorporar protecciones y
restricciones adicionales de cardcter “voluntario”, adaptadas a las caracteristicas, el impacto y

el publico de cada servicio.
2.5.- Conclusién

Esta breve descripcién del panorama ha mostrado que las normas generales en materia de
publicidad ya contemplan las pricticas engafiosas y fraudulentas, con independencia de si el
mensaje comercial ha sido generado mediante métodos humanos “artesanales” o a través de

herramientas de IA sintética. Por consiguiente, cualquier uso de la IA con fines de engafiar o

Nttps://s (L. . S i S
30 hteps://business.x.com/en/help/ads-policies

31

Véase, por ejemplo, el caso de Pinterest aquf

https://policy.pinterest.com/en/advertising-guidel

ines#section-restricted-content-guidelines o el de TikTok aqui
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inducir a error a los consumidores contravendria los regimenes juridicos y regulatorios
existentes que determinan el alcance y los limites de las comunicaciones comerciales. En la
misma linea, la propia infraestructura de autorregulacién de la industria ya ha evolucionado
para abordar especificamente estos riesgos. Los principales marcos normativos, en particular
el Cédigo de Publicidad y Comunicaciones de Marketing de la International Chamber of
Commerce, establecen expresamente que sus estindares éticos, que incluyen restricciones
claras frente a la publicidad no veraz y deshonesta, se aplican a las comunicaciones con

independencia de cémo fueron creadas, modificadas o difundidas.

Ademds, las plataformas en linea estdn sujetas a un sistema de responsabilidad estructurado en
distintos niveles regulatorios que va mds alld del derecho general de proteccién del
consumidor. Este sistema incluye las disposiciones existentes en la Unién Europea, asi como
las de otras jurisdicciones y mercados emergentes relevantes. Estos requisitos legales se ven
ademds reforzados por las propias normas internas de publicidad de las plataformas y por
cédigos voluntarios, disefiados especificamente para disuadir la difusién de informacién

verificablemente falsa, fraudulenta o engafiosa.

En conjunto, estos marcos garantizan que, si bien la IA generativa ofrece nuevas herramientas
creativas, su utilizacién permanezca sujeta a un grado signiﬁcativo de supervision,

transparencia y equidad.

3.- Publicidad y requisitos de transparencia en torno a la creacién y difusién

de contenido sintético

3.1. - Introduccion

Dejando de lado las regulaciones y estindares generales mencionados en la seccién anterior,
resulta importante considerar determinadas disposiciones incluidas en la Ley de Inteligencia
Artificial®* de la Unién Europea, en particular su articulo 50, que inciden en el uso de
sistemas y herramientas de IA en la creacién de contenido publicitario. Estas disposiciones ya
han sido analizadas en detalle en otro trabaj033. Cabe senalar que no tienen por objeto regular
directamente el contenido ni proteger al pablico y a los consumidores frente a determinados
tipos de mensajes. Mds bien, tienen una funcién complementaria sobre otros regimenes

aplicables a la creacién y difusién de contenido sintético, orientada a garantizar un cierto

 Regulation (EU) 2024/1689 del Parlamento Europeo y del Consejo del 13 de junio de 2024, por el que se
establecen normas armonizadas en materia de inteligencia artificial.

# J. Barata (2025), “Transparency Obligations for all Al Systems: Article SO of the AI Act”. Disponible en:
SSRN: https://ssrn.com/abstract=5902402 or http://dx.doi.org/10.2139/ssrn.5902402
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grado de transparencia en el uso de la IA para fines especificos. En este sentido, segin el
considerando 27, “la transparencia implica que los sistemas de IA se desarrollen y utilicen de
manera que permitan una adecuada trazabilidad y explicabilidad, al tiempo que hacen que las
personas sean conscientes de que estin comunicdndose o interactuando con un sistema de IA,
asi como que informan debidamente a los responsables de su uso sobre las capacidades y

limitaciones de dicho sistema de IA y a las personas afectadas sobre sus derechos”.

La referencia especifica a este instrumento normativo relevante de la Unién Europea obedece
al papel pionero que ha desempefiado el sistema europeo en la adopcién y en el intento de
implementacién de un régimen juridico general y comprensivo relativo al despliegue de la IA
en el continente. Es innegable que esta iniciativa se ha convertido en un punto de referencia a
nivel global, ya sea como modelo a seguir o, por el contrario, como un enfoque cuestionado, y
que algunas de sus disposiciones han servido de fuente de inspiracién para legisladores y

autoridades regulatorias en diversas jurisdicciones.

3.2.- Articulo 50.2 de la Ley de Inteligencia Artificial. Obligaciones de marcado de

los resultados de los sistemas de 1A

El apartado 2 del articulo 50 establece que los sistemas de IA que generen contenido sintético
de audio, imagen, video o texto “velardn por que los resultados de salida del sistema de IA
estén marcados en un formato legible por mdquina y que sea posible detectar que han sido
generados o manipulados de manera artificial”. Esta obligacién se aplica tinicamente a los
proveedores de sistemas, quienes ademds deben garantizar que “sus soluciones técnicas sean
eficaces, interoperables, sélidas y fiables en la medida en que sea técnicamente viable, teniendo
en cuenta las particularidades y limitaciones de los diversos tipos de contenido, los costes de
aplicacién y el estado actual de la técnica generalmente reconocido”. El considerando 133
explica el objetivo principal y el interés legitimo protegido por esta disposicién, que consiste
en abordar aquellos supuestos en los que resulta dificil o complejo para las personas distinguir
entre contenido generado por humanos y contenido “no auténtico”, en particular cuando el

uso de IA no es evidente y, por lo tanto, resulta engafioso.

Por otro lado, esta disposicién también contempla excepciones relevantes a la obligacién en
cuestion, en los casos de sistemas que cumplen “una funcién de apoyo a la edicién estindar o
no alteren sustancialmente los datos de entrada facilitados por el responsable del despliegue o
su semdntica”, asf como de sistemas autorizados por la ley para detectar, prevenir, investigar o

perseguir delitos.
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También es importante destacar que la obligacién juridica mencionada se limita a la necesidad
e proporcionar herramientas que permitan una adecuada diferenciacién entre contenido
de p h tas q t decuada dife t tenid
sintético (es decir, generado o manipulado mediante IA) y contenido “auténtico”, entendido
este ultimo como aquel que corresponde a audio, imagen, video o texto “real”. Esta
consideracién o diferenciacién debe, en todo caso, mantenerse separada de otras valoraciones

relativas a la fiabilidad o veracidad del contenido.

El texto juridico se aplica a aquellos supuestos en los que la presencia de contenido sintético
no puede ser adecuadamente apreciada, y pone de relieve la necesidad de considerar en este
contexto “las especificidades y las limitaciones de los diferentes tipos de contenidos”. Ademds,
otra salvedad relevante se refiere a la inaplicabilidad de estas obligaciones en aquellos casos en
los que los sistemas se limitan a desempefiar “una funcién de apoyo a la edicién estindar o no
alteren sustancialmente los datos de entrada facilitados por el responsable del despliegue o su
semdntica”. Esta nocién de edicidn estindar o de alteracidén no sustancial de los datos debe
entenderse, razonablemente, como referida a los procesos de edicién mds comunes para texto,
audio e imdgenes, incluido el video. Entre ellos se incluyen la correccién ortogrifica, la
revisién gramatical, el ajuste de tono o las funciones de autocompletado, la generacién
automitica de subtitulos mediante IA, asi como operaciones como el recorte, el
redimensionamiento, la aplicacién de filtros o los ajustes de brillo, contraste, saturaciéon y
gradacién de color, junto con técnicas habituales de produccién de audio como la
eliminacién de ruido de fondo, la reverberacién, la compresién o los ajustes de volumen.
Dicho esto, también debe reconocerse que el uso juridico de la nocién de “edicién estindar”
es significativamente ambiguo y, por lo tanto, abre la puerta a controversias en materia de

interpretacién y aplicacién.

En este dmbito, resulta especialmente relevante destacar las soluciones técnicas colaborativas
orientadas a identificar la naturaleza y el origen de un contenido en el momento de su
creacién o edicidén. Sin embargo, estas soluciones no estin destinadas a abordar cuestiones
mds amplias relativas a su veracidad. Un ejemplo especifico en este campo es la Coalition for
Content Provenance and Authenticity (C2PA), cuyo estindar de metadatos de procedencia
(“content credentials” o credenciales de contenido) cuenta con una comunidad en ripido
crecimiento de colaboradores e implementadores, que incluye, entre otros, empresas
tecnolégicas como Google, OpenAl y Microsoft, medios como la BBC y la CBC, y
fabricantes de cdmaras como Sony. Las distintas técnicas de metadatos, incluidas aquellas

basadas en marcas de agua digitales robustas, pueden ofrecer una solucién equilibrada frente a
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las tensiones o trade-offs entre fiabilidad, robustez e interoperabilidad™. Estas soluciones de
procedencia del contenido, aplicadas al marcado y etiquetado, ya se encuentran en uso y

constituyen una referencia préctica relevante en este 4mbito.

3.3.- Articulo 50.4 de la Ley de Inteligencia Artificial. Obligacién de transparencia
de deepfakes

3.3.1.- Divulgacién piblica y excepciones con alcance limitado

El apartado 4 del articulo 50 de la Ley de Inteligencia Artificial establece una obligacién
adicional al régimen previsto en el apartado 2. Este ultimo configura, esencialmente, un
régimen de habilitacion técnica aplicable a los proveedores de sistemas de IA, que impone la
introduccién de medidas técnicas tales como “marcas de agua, identificaciones de metadatos,
métodos criptogréficos para demostrar la procedencia y la autenticidad del contenido,
métodos de registro, impresiones dactilares u otras técnicas, segin proceda” (considerando
133). Por su parte, el apartado 4 establece obligaciones de divulgacién publica (es decir, la
incorporacién de una etiqueta visible) en relacién con los denominados deepfakes, como una
subcategoria especifica de contenido que aparenta falsamente ser auténtico. En particular, el
articulo 50.4 exige a los responsables del uso de un sistema de IA que genere o manipule
contenido de imagen, audio o video que constituya un deepfake que informen que dicho

contenido ha sido generado o manipulado artificialmente.

La Ley de Inteligencia Artificial define los deepfakes (denominados “ultrasuplantacién” en esa
Ley) como “un contenido de imagen, audio o video generado o manipulado por una IA que
se asemeja a personas, objetos, lugares, entidades o sucesos reales y que puede inducir a una
persona a pensar erréneamente que son auténticos o veridicos” (articulo 3.60). Como sefiala
Thomas Gils, la definicién se refiere de manera acumulativa a cuatro aspectos muy relevantes,
pero también muy amplios: (i) el requisito de semejanza; (ii) la referencia a sujetos existentes o
“reales”; (iii) la enumeracién de los sujetos relevantes; y (iv) el requisito de que el contenido

aparente falsamente ser auténtico o VCI‘aZ3S.

Cada uno de estos elementos incorpora conceptos significativamente ambiguos que pueden

dar lugar, en diversos escenarios posibles, a interpretaciones divergentes y a controversias en

* https://c2pa.org

 T. Gils (2024), “A Detailed Analysis of Article SO of the EU's Artificial Intelligence Act”. Publicado en C. N.
Pehlivan, N. Forgd y P. Valcke (eds.) (2025), The EU Artificial Intelligence (A1) Act: A Commentary. Kluwer Law
International, 2025, 776-823. Disponible en: http://dx.doi.org/10.2139/ssrn.4865427

16


http://dx.doi.org/10.2139/ssrn.4865427
https://c2pa.org

materia de aplicacion. Por este motivo, resultard importante contar con criterios adicionales y

mds detallados proporcionados por los actores relevantes, y en particular por la Comisién.

En todo caso, puede sostenerse que una interpretacién de la Ley de Inteligencia Artificial
conforme a los principios de necesidad y proporcionalidad propios de la libertad de expresién
conduce a excluir del dmbito de aplicacién del articulo 50.4 (y del 50.2) aquellos supuestos en
los que la creacién de contenido se limita a generar material que no presenta riesgos de
engafio, tales como la representacién de objetos o personas genéricas (un paisaje artificial con
nifios corriendo), contenidos irreales (alguien caminando sobre los anillos de Saturno...),
alteraciones neutras (como la incorporacién de nubes dramdticas en una imagen publicitaria),
manipulaciones o ediciones menores (como las mencionadas en relacién con el articulo 50.2)
y, en general, contenidos que por si mismos no plantean los riesgos antes sefialados (por
ejemplo, la presentacién de la imagen de un libro recién publicado sobre un fondo colorido
creado artificialmente). Como ya se ha sefialado, estas exclusiones serfan aplicables tanto al
contenido sintético editorial como al comercial. La imposicién de requisitos de divulgacién
sobre este tipo de ediciones rutinarias constituirfa una injerencia injustificada en el derecho a
la libertad de expresién de quienes utilizan estas herramientas para la creacién de contenidos,
y generarfa riesgos de “fatiga de etiquetado” (como se explicard mds adelante), ademds de

proyectar una apariencia infundada de engano sobre contenidos comerciales estindar.

No obstante, el aspecto mds relevante en este contexto es la excepcion de alcance limitado
incluida en el mismo apartado, al establecer que “(c)uando el contenido forme parte de una
obra o programa manifiestamente creativos, satiricos, artisticos, de ficcién o andlogos, las
obligaciones de transparencia establecidas en el presente apartado se limitardn a la obligacién
de hacer publica la existencia de dicho contenido generado o manipulado artificialmente de

una manera adecuada que no dificulte la exhibicién o el disfrute de la obra”.

Esta disposicién introduce dos conceptos juridicos indeterminados que requieren una
adecuada delimitacién e interpretacién: (i) obra o programa de caricter evidentemente
artistico, creativo, satirico, ficticio o andlogo; y (ii) la divulgacién en una forma adecuada que

no dificulte la exhibicidn ni el disfrute de la obra.

El primer concepto se refiere esencialmente a una parte significativa del comportamiento
expresivo humano en una amplia diversidad de formas de creacién de contenido “original”.
La norma no se limita dnicamente a contenidos vinculados con obras artisticas o de cardcter
ficticio, sino que también abarca el concepto mds amplio de expresiones “creativas”, que

potencialmente comprende distintas modalidades del discurso humano (incluidos, por
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supuesto, el humor y la sitira) en relacién con diversos aspectos de la vida econémica, social,
cultural o politica. A pesar del aparente limite impuesto por el uso del adverbio
“evidentemente”, la referencia a tipos de contenido “andlogos” puede, paradéjicamente,
interpretarse como un refuerzo de la amplitud de la disposicién. Del mismo modo, debe
reiterarse que el Tribunal Europeo de Derechos Humanos ha reconocido y protegido, en
virtud del articulo 10 del Convenio, la naturaleza creativa y expresiva del contenido comercial.
En otra jurisdiccién, la Corte Suprema de Justicia de los Estados Unidos de América ha
reconocido la proteccién de la libertad de expresién comercial en el marco de la Primera
Enmienda, si bien las posibles restricciones estin sujetas a un nivel de escrutinio menos

estricto que el aplicable a otras formas de expresién™.

En otras palabras, y a sensu contrario, este aspecto especifico del apartado 4 delimita
claramente el 4mbito principal de la obligacién de publicar la existencia de dicho contenido
generado o manipulado artificialmente, que recaerfa sobre contenidos no creativos carentes de
un minimo de sustancia econémica, social, cultural o politica. Asimismo, el considerando 133
indica que la principal preocupacién del legislador se centra en contenidos que pueden
aparentar falsamente ser auténticos o veraces para una persona. Estos contenidos, ademds,
pueden menoscabar la integridad y la confianza en el ecosistema informativo, especialmente
en relacién con riesgos como la desinformacién y la manipulacién a gran escala, el fraude, la

suplantacion de identidad y el engafo al consumidor.

Esta interpretacion de las excepciones con alcance limitado incluidas en el reiteradamente
mencionado apartado 4 serfa coherente con la necesidad, ya sefialada, de proteger
adecuadamente el derecho a la libertad de expresién en sus distintas modalidades. Tal como se

establece claramente en el considerando 134:

“El cumplimiento de esta obligacién de transparencia no debe interpretarse como un
indicador de que la utilizacién del sistema de IA o de sus resultados de salida obstaculiza el
derecho a la libertad de expresion y el derecho a la libertad de las artes y de las ciencias,

garantizados por la Carta, en particular cuando el contenido forme parte de una obra o

3 Central Hudson Gas (447 U.S. at 557) marca, en este sentido, el inicio de la concepcién moderna de la libertad
de expresion comercial por parte de la Corte Suprema. En esta decisién, el tribunal establece un test de cuatro
partes para determinar si la expresién comercial en cuestién estd protegida como discurso, disponiendo que: a) la
expresién debe referirse al menos a una actividad licita y no ser engafosa; b) el interés gubernamental invocado
para regular la expresién debe ser sustancial; c) la regulacién debe contribuir al logro del interés publico
invocado; y d) no debe ser mds extensa de lo necesario para alcanzar dicho interés. Con anterioridad, en New
York Times v. Sullivan (376 U.S. at 254), la Corte Suprema habia reconocido que las garantias de la Primera
Enmienda son aplicables a un anuncio comercial pago, que debe, por lo tanto, considerarse una forma de

expresion.
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programa manifiestamente creativos, satiricos, artisticos, de ficcién o andlogos, con sujecién a

unas garantfas adecuadas para los derechos y libertades de terceros.”

Todo lo anterior conduce a una serie de conclusiones particulares e interrelacionadas en lo

que respecta al contenido publicitario:

a)

b)

Una parte significativa de los usos de la TA en este dmbito, especialmente cuando
consisten en mejoras profesionales habituales, tal como se ha descrito en este trabajo,
quedarfa fuera del dmbito de aplicacién tanto del apartado 2 como del apartado 4 del

articulo S0.

El uso de la IA para la creacién de imdgenes, audio y video que se asemejen a
personas, objetos, lugares, entidades o acontecimientos existentes quedaria
comprendido dentro del 4dmbito del apartado 4 cuando tales contenidos aparenten

falsamente, y de manera verosimil, ser auténticos o veraces.

No obstante, las imdgenes, audios y videos que retinan las caracteristicas mencionadas
en el subapartado b) se beneficiardn de la excepcién con alcance limitado prevista en el
mismo apartado, salvo que carezcan de cualquier caricter creativo o andlogo y
presenten un caricter predominantemente engafioso o desinformativo. Dicha
excepcidn consiste en que la divulgacion debe realizarse “de una manera adecuada que
no dificulte la exhibicién o el disfrute de la obra”. Este aspecto serd desarrollado con

mayor detalle en la siguiente seccidn.

Cuando el contenido carezca de cualquier cardcter creativo o andlogo, las obligaciones
de divulgacién serdn plenamente aplicables (y, por lo tanto, sin la excepcién
mencionada en el subapartado c)) y, ademds, ello dard lugar a la aplicacién de las
normas y sanciones previstas en la legislacién general sobre proteccién del

consumidor y prevencién de la publicidad engafosa.

En todo caso, también es importante tener presente que se trata de un régimen juridico

aplicable dnicamente a los deepfakes creados mediante el uso de herramientas de IA. Otras

modalidades de deepfakes (por ejemplo, aquellas generadas mediante aplicaciones informdticas

que no califican como IA) no estarfan, en principio, sujetas a ninguna obligacién especifica de

divulgacién. De todos modos, siguen siendo aplicables la legislacién y la regulacién generales

de cardcter horizontal, asf como los estindares de la industria publicitaria.
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3.3.2.- Informar al piblico de una “manera adecuada”

El articulo 50.4 de la Ley de Inteligencia Artificial establece que, en los casos de contenido
creativo, “las obligaciones de transparencia establecidas en el presente apartado se limitardn a
la obligacién de hacer publica la existencia de dicho contenido generado o manipulado
artificialmente de una manera adecuada que no dificulte la exhibicién o el disfrute de la obra”.
Se trata, por lo tanto, de una aplicacién de alcance limitado de la obligacién general descrita
en el considerando 134, segtin la cual los responsables del uso “deben también hacer publico,
de manera clara y distinguible, que este contenido ha sido creado o manipulado de manera
artificial etiquetando los resultados de salida generados por la IA en consecuencia e indicando
su origen artificial”. Este régimen se aplica de manera acumulativa junto con las obligaciones

de marcado previstas en el apartado 2.

Las referencias a una “manera adecuada” y a la necesidad de no menoscabar “la exhibicién o el
disfrute de la obra” generan, una vez mds, incertidumbres juridicas que deberdn ser

debidamente abordadas en futuros instrumentos regulatorios o de corregulacién.

En todo caso, resulta importante subrayar en este 4mbito una serie de principios e ideas

fundamentales.

Como se ha sefialado anteriormente, se trata de un dmbito estrechamente vinculado con el
ejercicio del derecho a la libertad de expresidn, por lo que la discusién sobre posibles
soluciones de divulgacién no es meramente técnica. Asimismo, como también se ha indicado,
los distintos supuestos se desarrollan en el contexto de una industria multinivel, lo que
plantea la dificultad técnica de que los requisitos de divulgacién puedan aplicarse de manera
razonable y proporcional entre los distintos actores que integran el ecosistema. En este
contexto, deben aplicarse sin duda los principios de necesidad y proporcionalidad, lo que
exige inevitablemente un enfoque flexible. Una solucién rigida de divulgacién que afecte
negativamente la difusién de la obra o programa de que se trate, en particular cuando
implique etiquetas visibles integradas en el propio contenido, constituirfa también una
restriccién ilegitima del derecho fundamental mencionado. En este sentido, y en lo que
respecta a contenidos de caricter creativo, artistico, satirico, ficticio o andlogo, deben
implementarse soluciones especificas, flexibles y adecuadamente adaptadas a las caracteristicas
concretas de cada contenido, con especial atencién a evitar etiquetas visuales que afecten
directamente al contenido mostrado y a considerar mecanismos de divulgacién posteriores al

acceso (post-click disclosures) como una via de cumplimiento.
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Ademds de estas importantes implicaciones, las herramientas de divulgacién deben ser viables
en la prictica y aplicables por distintos responsables del uso, sin imponer cargas excesivas que

afecten negativamente la competitividad.

La adopcién y aplicacién de los marcos juridicos y regulatorios debe, por lo tanto, llevarse a
cabo conforme a un calendario adecuado que permita la exploracién y consideracién de
soluciones técnicas apropiadas. Por otro lado, dicho calendario debe facilitar un proceso de
comprensién y adaptacién por parte de la amplia diversidad de actores que actualmente
integran el ecosistema de la publicidad en linea, tal como se ha sefialado en una seccién
anterior. En este contexto, todos los elementos de la cadena de valor deben reconocer
adecuadamente su respectivo papel y sus responsabilidades en la garantia y aplicacion efectiva
de las obligaciones correspondientes. Por ello, la implementacién del marco juridico vigente
debe contemplar y permitir la adopcién de soluciones flexibles, tales como mecanismos de
divulgacién por capas, divulgacién de informacién posterior al acceso, o metadatos
interoperables de procedencia, que en muchos casos pueden ofrecer una respuesta mds
proporcionada que las advertencias visibles integradas directamente en el contenido. En este
ultimo supuesto, es evidente que la incorporacién directa de etiquetas en el contenido puede,
en muchos casos, obstaculizar tanto la transmisién del mensaje como el impacto deseado en

sus destinatarios.

En este contexto, resulta necesario sefialar los esfuerzos en curso, al momento de la
elaboracién de este trabajo, por parte de la Comisién Europea y de su Oficina de IA para la
redaccién de un Cédigo de pricticas “sobre el marcado y etiquetado de contenido generado
por IA”¥. La Oficina de IA ha designado a expertos independientes para elaborar el Cédigo y
publicé una segunda versién el 6 de marzo de 2026. A pesar de las numerosas mejoras
introducidas, y en relacién con los temas analizados en este trabajo, el segundo borrador atin
presenta aspectos por mejorar. En particular, destacan la necesidad de adoptar un enfoque
flexible en la ubicacién de los iconos, la impracticabilidad técnica de integrar etiquetas
directamente en contenidos que pueden ser recortados o fragmentados, y la importancia de
ampliar las excepciones para obras creativas mediante métodos de divulgacién no intrusivos,

como las divulgaciones posteriores al acceso.

Las herramientas de divulgacién también deben ser eficaces. Ello implica, en particular, que
deben cumplir adecuadamente el objetivo perseguido por el legislador al establecer las

obligaciones en cuestién. En este sentido, es importante insistir en que la adopcién de una
g p q P

37 https://digital-strategy.ec.europa.cu/en/policies/code-practice-ai-generated-content
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nocién amplia de deepfakes y la consiguiente aplicacién de requisitos de etiquetado al
contenido comercial estindar podrfan, de manera inadvertida, erosionar la confianza que la
propia Ley de Inteligencia Artificial pretende generar. Esto puede ocurrir al saturar y fatigar a
los usuarios con advertencias relativas a contenidos “inocuos” (en el sentido ya explicado en la
seccién anterior), generando asi una falsa sensacién de seguridad frente a contenidos no
etiquetados que, sin embargo, podrian ser potencialmente maliciosos. En términos simples:

las advertencias deben tener relevancia.

La obligacién de hacer publico el uso de IA no solo debe ser compatible con el derecho a la
libertad de expresién, sino también estar “sujeta a salvaguardas adecuadas para los derechos y
libertades de terceros”. El uso de las técnicas contempladas en el articulo 50.4 puede afectar
derechos legitimos de terceros, incluida la vulneracién del derecho a la propia imagen o a la
reputacién. Asimismo, puede dar lugar a controversias juridicas en dmbitos como la
propiedad intelectual o las marcas, entre otros. Los instrumentos y disposiciones incluidos en
la Ley de Inteligencia Artificial son independientes y paralelos a otros tipos de conflictos
juridicos asociados al uso de imdgenes sintéticas con fines de desinformacién o engafio, los
cuales deberdn ser abordados conforme al régimen juridico aplicable en cada caso. En este
sentido, resulta evidente que los criterios y soluciones de marcado y etiquetado no deben
utilizarse para dirimir controversias juridicas que excedan el dmbito propio de la legislacién en

materia de [A.

Por dltimo, estas obligaciones no se contemplan en un vacio normativo. Como ya se ha
senalado, los distintos actores que intervienen en el ecosistema publicitario estin sujetos a una
serie de obligaciones juridicas que inciden en multiples aspectos del uso de la IA para la

generacion de contenido sintético.

3.3.3.- Mas dlléa de la Unién Europea

Los requisitos de transparencia de este tipo no son exclusivos del contexto europeo. De hecho,
los debates legislativos y las soluciones adoptadas en la Unién Europea parecen haber tenido
cierto impacto y servido de inspiracién en otras jurisdicciones, como Corea del Sur con la Ley
bésica sobre el desarrollo de la inteligencia artificial y el establecimiento de una base para la
confiabilidad, que contiene una serie de obligaciones de transparencia relativas a los resultados
generados por IA generativa38; la India, con las modificaciones a las Information Technology
(Intermediary Guidelines and Digital Media Ethics Code) Rules de 2021 por parte del

38 https://aibasicact.kr/explorer/#chapter-4-no-section-article-31
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inisterio de Electrdnica y Tecnologfas de la Informacién™; América Latina, con ejemplos en
Ministerio de Elect Tecnol de la Inf A Lat |
pafses como Chile*’ o Brasil*; o el panorama en evolucién en Estados Unidos (tanto a nivel

federal como estatal) y Canadd™.

Resulta imposible analizar en este trabajo las caracteristicas especificas de los sistemas juridicos
mencionados. No obstante, en comparacién con el régimen juridico de la Unién Europea en

este dmbito, es importante destacar algunos elementos distintivos:

a) Mientras que la Ley de Inteligencia Artificial adopta un enfoque general, integral y,
en ocasiones, exhaustivo con respecto a los riesgos asociados al desarrollo y despliegue
de sistemas de IA, otras jurisdicciones han optado por un enfoque mds limitado para

la incorporacién de nuevas normas y principios juridicos.

b) Otro elemento a destacar es que la legislacién de la Unién Europea resulta singular en
la medida en que incorpora un enfoque muy amplio en materia de transparencia, que
puede apreciarse a lo largo de todo el texto normativo y en multiples disposiciones, y

no Unicamente en el articulo 50.

c) La legislacién de la Unién Europea también presenta un cardcter particularmente
singular en cuanto a su grado de especificidad con respecto a los principios aplicables
a las soluciones de transparencia (por ejemplo, a través de los requisitos detallados

previstos en el apartado S o en los considerandos 133 y 134).

d) La legislacién de la Unién Europea contempla una aplicacién escalonada, sujeta al
mismo tiempo al desarrollo y adopcién de normas delegadas y c6digos de pricticas de
corregulacién, que requieren un alto nivel de concertacién entre una amplia variedad

de actores.

En todo caso, los debates en torno a la interpretacién y a la futura aplicacion de los estindares
europeos ponen claramente de manifiesto los elementos fundamentales que deben
considerarse como principios rectores en cualquier jurisdiccién. Estos elementos incluyen la
necesidad de tener en cuenta la complejidad del ecosistema de las comunicaciones
comerciales, la importancia de los marcos juridicos y regulatorios generales ya existentes que

cubren aspectos relevantes de estas actividades, la especial relevancia de considerar el impacto

3 hteps://egazette.gov.in/WriteR eadData/2026/269993.pdf
h : . a. C.ASDX? = T

“2 Véase M. Sloane M. E. Wiillhorst, “A systematic review of regulatory strategies and transparency mandates in
Al regulation in Europe, the United States, and Canada”. Data €9 Policy. 2025, 7. d0i:10.1017/dap.2024.54
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en los derechos humanos de cualquier obligacién o requisito, asi como la importancia de
evitar la imposicién de cargas que afecten la competitividad de iniciativas econémicas

emergentes.

4.- Conclusiones

La irrupcién de la IA generativa en la publicidad no se produce en un vacio normativo, ni
requiere una reinvencién completa de la arquitectura regulatoria aplicable a las
comunicaciones comerciales. Como se ha demostrado a lo largo de este trabajo, existe ya un
marco denso y multinivel que regula las actividades publicitarias, combinando normas
horizontales de proteccién del consumidor, regulacién sectorial especifica, regimenes de
responsabilidad de plataformas y sélidos estindares de autorregulacién. En la Unién Europea,
instrumentos como la Directiva sobre practicas comerciales desleales, el Reglamento de
Servicios Digitales y la Directiva de servicios de comunicacién audiovisual coexisten con
normas nacionales y cdédigos de la industria para garantizar que las comunicaciones
comerciales sean veraces, leales y transparentes, con independencia de las herramientas
utilizadas para su creacién. El uso de sistemas de IA no sustituye estas obligaciones. Por el

contrario, se integra dentro de ellas.

La Ley de Inteligencia Artificial, y en particular su articulo 50, introduce una capa
complementaria centrada en la transparencia en relacién con el contenido sintético. Sus
obligaciones de marcado y divulgaciéon tienen por objeto mitigar los riesgos de engafio,
suplantacién de identidad y desinformacién a gran escala. No obstante, estas obligaciones
deben interpretarse a la luz de su finalidad y de las garantfas de los derechos fundamentales, en
particular la libertad de expresién y la libertad artistica. La distincién entre el marcado legible
por maquina (articulo 50.2) y la divulgacién publica de deepfakes (articulo 50.4) refleja un
intento calibrado de equilibrar la trazabilidad con la proporcionalidad. Las interpretaciones
excesivamente amplias, en particular de la nocién de degpfake o de “edicién estindar”, corren
el riesgo de generar inseguridad juridica, cargas de cumplimiento excesivas y una

contraproducente “fatiga de etiquetado”.

En el contexto especifico de la publicidad, la mayoria de los usos rutinarios y de apoyo de la IA
(como la mejora de imdgenes, los ajustes de fondo, las pruebas automatizadas o la
personalizacién) no deberfan activar requisitos de divulgacion intrusivos cuando no exista un
riesgo real de engano. Por el contrario, el contenido generado o manipulado mediante IA que
aparenta falsamente ser auténtico y que es capaz de distorsionar de manera sustancial el

comportamiento econémico de los consumidores puede justificar una divulgacién claray, en
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determinadas circunstancias, también puede quedar comprendido en el dmbito de aplicacién
de las prohibiciones existentes en materia de publicidad engafiosa. El criterio decisivo no
deberfa ser la mera utilizacién de la IA, sino la existencia de un riesgo real de engafio, fraude o
manipulacién, que, en cualquier caso, y conviene insistir en ello, ya es objeto de limitaciones y

prohibiciones claramente establecidas en la legislacién general.

La excepcién con alcance limitado para obras de caricter evidentemente artistico, creativo,
satirico o ficticio resulta de particular relevancia en el 4mbito de la publicidad, un campo que
con frecuencia incorpora elementos expresivos, humoristicos e imaginativos. Por ello,
cualquier régimen de divulgacién debe implementarse de una “manera adecuada” que no
menoscabe indebidamente la presentacién ni el disfrute de la obra. Las soluciones flexibles,
como mecanismos de divulgacién por capas, informacién posterior al acceso o metadatos
interoperables de procedencia, pueden en muchos casos ofrecer una respuesta mds

proporcionada que las advertencias visibles integradas directamente en el contenido.

Del mismo modo, la aplicacién de la normativa no puede desvincularse del ecosistema mds
amplio de gobernanza de plataformas. Estos mecanismos, junto con las iniciativas de la
industria en materia de politicas de contenido, procedencia del contenido y marcado
mediante marcas de agua, demuestran que los enfoques de corregulacién y las soluciones
técnicas pueden desempefiar un papel central en la consecucién de los objetivos de
transparencia sin obstaculizar la innovacién ni afectar la competitividad, en particular de las
pymes, asi como evitando la erosién de la confianza y de la eficacia derivada de un etiquetado

excesivo.

En dltima instancia, un enfoque regulatorio claro y equitativo con respecto a la IA generativa

en la publicidad deberia basarse en cinco principios rectores:

a) Neutralidad tecnoldgica: Las obligaciones deben centrarse en los efectos engafiosos y

no en herramientas especiﬁcas.

b) Proporcionalidad basada en el riesgo: La divulgacién debe corresponder a riesgos

demostrables de engafio al consumidor o de dafo sistémico.

c) Proteccién de los derechos fundamentales: La libertad de expresién, incluida la

expresién comercial y creativa, debe seguir siendo una consideracién central.

d) Seguridad juridica y aplicabilidad: Conceptos ambiguos como deepfake, “edicién

estindar” y “manera adecuada” requieren orientaciones interpretativas que garanticen
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una aplicacién previsible dentro de un plazo que permita al ecosistema desarrollar

estrategias de cumplimiento sélidas.

e) Competitividad e innovacién: Las soluciones de cumplimiento deben ser

técnicamente viables y no afectar de manera desproporcionada la competitividad.

La IA generativa transforma, sin duda, la escala, la velocidad y las modalidades de produccién
publicitaria. Sin embargo, la transformacién no equivale a una ruptura regulatoria. Cuando
se interpretan de manera coherente y se aplican de forma proporcional las normas existentes
de proteccién del consumidor, las obligaciones de las plataformas y el marco de transparencia
de la Ley de Inteligencia Artificial proporcionan conjuntamente una base suficientemente
solida para abordar los riesgos asociados al contenido comercial sintético. El desafio central de
politica publica no consiste, por lo tanto, en multiplicar requisitos de etiquetado
superpuestos, sino en garantizar que las medidas de transparencia sigan siendo significativas,
especificas y eficaces, de modo que las advertencias conserven su valor, se preserve la confianza
y la innovacién en la publicidad pueda continuar dentro de un marco de equidad y

responsabilidad.
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