Test de primalidad, aplicacion a la criptografia
Prof. Marcela Wilder™

Sepuededecir quelacriptografiaestan antiguacomo lacivilizacion, cuestionesmilitares,
religiosas 0 comercia esimpul saron desde tiempos remotos el uso de escrituras secretas.

El primer caso claro de uso de métodos criptogréficos sedio durante laguerraentre
Atenasy Esparta, €l cifrado se basabaen laalteracion del mensgje original mediantela
inclusién de simbolos innecesarios que desaparecian al enrollar lalista en un rodillo
[lamado escitala, € mensaje quedabaclaro cuando se enrollabalatirade papel alrededor
de un rodillo de longitud y grosor adecuados.

Cuando Julio César enviaba mensajes a sus generales, é no confiaba en sus
mensaj eros, de manera que reemplazaba en sus mensajes cadaA por unaD, cadaB por
una E y asi con todo el alfabeto. Solamente las personas que conocian la regla de
"corrimiento por 3" podian descifrar sus mensgjes.

Definiciones

Los datos que pueden ser leidos y entendidos sin ninguna medida especial son
[lamados texto plano o texto en claro.

El método de ocultar texto plano esllamado encripcion.

El resultado de encriptar un texto plano es otro llamado texto cifrado que es
incoherenteeilegible.

Se utiliza €l encriptado de datos para garantizar que lainformacion es oculta para
cualquieraque no sea el destinatario.

El proceso derevertir el texto cifrado asu texto plano original sellamadesencripcién.

Lacriptografiaesel conjunto detécnicaso procedimientos que alteran lossimbolos
deinformacion sin alterar el contenido, convirtiendo alainformacién modificadaenun
conjunto de simbolos sin contenido para las partes que no disponen de las técnicas.

El conjunto de procedimiento que garantizan laseguridad delainformaciony utilizan
técnicas criptograficas se denominan criptosistemas. El elemento fundamental de un
criptosistemaesla"clave".

El criptoandlisis es el conjunto de metodol ogias y técnicas que permiten recuperar
lainformacion que hasido previamente tratada por un procedimiento criptogréafico, sin
conocer "apriori" latécnicautilizada paralacriptografia.

Objetivos de la criptografia

1- Mantener laconfiabilidad del mensgje, esdecir, quelainformacién contenidaen
el mensaje permanezca secreta.

2- Garantizar laautenticidad del mensgje, el emisor y el receptor; esto es:
* El mensajerecibido hade ser realmente enviado.

* Profesora de Matematica (UBA). Docente de la Facultad de Cienciay Tecnologia de la Universidad
de Palermo.
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« El remitentey el destinatario han de ser realmente quienes dicen que sony no
remitentes y/o destinatarios fraudulentos.

Métodos criptograficos

Existen dos tipos de métodos criptograficos: |os métodos simétricosy los métodos
antisimétricos.

Enlosmétodos simétricos, lallave decifrado coincide con lallave de descifrado, la
|lave debe permanecer secreta; €l emisor y el receptor se ponen de acuerdo previamente
o existeun centro de distribucion dellaves. Estos métodos son propiosdelacriptografia
clasicao criptografiadellave secreta.

En los métodos antismétricos la llave de cifrado es diferente, la llave de cifrado es
conocida por € publico, mientras que lallave de descifrado solo por € usuario. Estos métodos
corresponden alacriptografiadelallave publicaintroducidapor Diffiey Hellmanen 1976.
Méstarde, comenzaron agparecer implantaciones concretasde criptos semasde clave plblica.

Un sistema realmente elegante fue propuesto por los investigadores del M.1.T,
Rivest, Shamir y Adleman en 1978 conocido como criptosistemaRSA que haresistido
hasta hoy los ataques criptograficos.

Conceptos matematicos previos al método RSA

Definicion: seane N, nesprimosi y solo s tiene exactamente cuatro divisores. Por
gemplo, losnimeros 2, 3,5, 7, 11, etc son primos pues sus divisoresson, el 1, el -1, el
mismo nimeroy su inverso, esdecir, losdivisoresdel nimero3son: 1, -1, 3y -3.

L os niimeros que no son primos (excepto el 1) se llaman compuestos, por gjemplo:
losnimeros 4, 6, 8, 9, 10, etc son compuestos.

Teorema fundamental de la aritmética: Todo nimero entero positivo se puede
escribir en formaunica(salvo en el orden delosfactores) como producto de susfactores
primos. Por gemplo 12=2.2.3.

Maximo comun divisor: Dadosdosnimerosenterosay b, € méximo comindivisor entre
ay b, denotado como med(a, b), esel mayor niimero entero d que dividetanto aacomo ab.

Congruencia: Dosnimerosay b en Z son congruentes médulo m, denotado a=b
(m) si su diferenciaesun maltiplo de m, esdecir, st m esdivisor de (a- b); olo que es
igual, ay btienen el mismo resto al ser divididos por m.

FunciondeEuler: @(n) =#{ie N/1<i<nym.c.d.(1; n) =1}, esdecir, J(n) esigua
a ndmero de nimeros naturales menores o iguales a n, que no tienen ningun factor
primo en comin con n.

Propiedad: Si n=p.qcon py qprimosdistintos, entonces @(n) = (p- 1). (g - 1).

Método RSA

Se eligen 2 nimeros primos sufi cientemente grandes (aproximadamente 100 cifras) a
losquellamaremospy g.

Tomaremosn = p.q; por lotanto, @(n) = (p-1).(q- 1).

Seelige un nimero e, primo, menor a&J(n).
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Secalculad, €l tnico entero positivo, menor ad(n) que cumplequed.e= 1 (J(n)).

Paracodificar, se elige un nimero paracadaletra. Llamaremos m aeste nimero.

Sebuscactd queme=c(J(n)). Por lo qued nimero m secodificapor medio del nimeroc.

Para decodificar esto, se puede demostrar que ¢ = m (&(n)), lo cual nos permite
recuperar €l dato original.

Ejemplo:

Elegimos dos primos, en este caso pequefiosp = 13y q = 17.

Por lotanto, n=p.q=13.17=221.

() =(p-1).(9g-1)=(13-1).(17-1)=12.16=192.

Elegimos un nimero primo e< 192, por gemploe=11.

Calculamosd, € Unico nimero entero menor al192/d.11=1(192), estenimerod = 35.

Vamosacodificar lapalabraCRIPTOGRAFIA.

Elegimoslasiguiente numeracion A—02; B—03; C—04; D—05, etc.

Por lo tanto lapalabraCRIPTOGRAFI A secodificaré: 042010182217082002071002,
donde cada letra seidentifica con un nimero de 2 cifras.

Entonces:

C: 4= 166(221) R: 20"=41(221) |: 10%=173(221) P: 18"= 86(221)

T: 221=198(221) O: 17=153(221) G: 81= 70(221) R: 20"= 41(221)

A: 21=59(221) F 7%=184(221) 1:10"=173(221) A: 2%=59(221)

Entoncesd texto cifrado ser& 166041173086198153070041059184173059

Eligiendo blogues de tres digitos, podremos decodificar asi:

166%=4(221) > C 41®=20(221) »R 173*%=10(221) —»| 86®=18(221) —>P

198%=22(221) »T 1563®=17(221) >0 70%= 8(221) > G 41¥=20(221)—>R

59%= 2(221) > A 184%= 7(221) > F 173%=10(221) »1 59%= 2(221)—>A

En realidad, en este ejemplo, hemos acabado construyendo un cifrador por
sustitucion mono-al fabético, con los problemas de seguridad que esto representa. Pero
podemos, a partir de la secuencia numéricainicial, codificar bloques mayores de dos
cifras, conlo queladificultad paradl analisis mediante frecuencias de aparicién aumenta.

Laseguridad del criptosistema RSA depende delasuposicion decalcular d apartir de
e, es equivalente a factorizar n. Si un criptosistema logra factorizar n (encontrar py q),
puede calcular &(n) y encontrar €l exponen- te secreto d apartir del exponente pdblicoe.

Hace pocos afios se consigui 6 averiguar laclave que establecié uno delos creadores
del RSA en 1977, tras codificar un mensaje con un nimero secreto de 129 cifras. Ellos
aseguraron que nadie conseguiriadescifrarlo, y paradesafiar alos escépticos, acordaron
pagar $100 aquienlograradescifrar laclave. En aquellostiempos, secalculd quetilizando
€l megjor computador se tardaria 40 cuatrillones de afios, por o que teniendo en cuenta
el periodo de vidaestimado parael ser humano, erainimaginableintentar resolverlo.

En 1992, un profesor de matemética, Arjen Lenstra, delauniversidad de Bellcore, tras
oir una conversacion entre un grupo de amigos que planeaban utilizar la potencia de
internet pararesolver ciertasclaves codificadas, lesexplico € reto de Rivest. Desde entonces,
idearon un método que consistia en averiguar pares de niUmeros llamados vectores, para
relacionarlos como o estaban los dos ndmeros primos origindes. Implementaron un programa
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que permitiaatodo €l mundo bgjarse atravésdeinternet, con lo cua podian contar conla
ayuda de miles de personas. Estos Crackers necesitaron medio millén de vectores para
resolverlo. Entotal cooperaron mésde 1600 maguinasde lasmas diversas caracteristicas.

El final feliz seobtuvo el 26 de abril de 1994.

Rivest declar6 mastarde, que su estimacion del tiempo aemplear paradescifrar su
clave basada en la potencia de los ordenadores de los afios 70. Atkins, quien logré
descifrarlo, calculaques seutilizalaclave recomendadaactualmente paraRSA de 1024
bits, con la potencia de las maquinas que existen hoy, é y su equipo, tardarian algunos
pocos millones de afios en resolverlo.

TEST DE PRIMALIDAD

El problema de la primalidad consiste en determinar, de forma aleatoria, nimeros
primos grandes. El problema surge, entre otras razones porque €l criptosistema RSA
necesita, para ser implementado, dos nimeros primos p y g, de longitud grande (de
alrededor de 100 digitos). En general, pararesolver este problemaserecurrealostest de
primalidad y de pseudoprimalidad.

Un test de primalidad es un criterio paradecidir si un nimero dado es o no primo.

Supongamos que n es un entero impar grande. El test de primalidad mas sencillo es el
test delasdivisiones sucesivas. El método consiste en tomar un nimero entero impar my
ver s divideonoan. Si mno esni nni 1, entonces n es compuesto; en caso contrario, n
pasa €l intento dedivision por m. Los valores de m paraasegurar todos | os posibles casos
debeir desde 3 hastael entero més cercano araiz den, esdecir, mesimpar con2<m<n.

El tiempo de computacién parallevar acabo el test anterior es demasiado €levado
parallevarlo alapréactica, por lo que generalmente se recurre a otro tipo de pruebas.

Un test de pseudoprimalidad es un criterio para decidir, con un ato grado de
probabilidad, si un nimero dado es o no primo.

Si el nimero n pasa por €l test de pseudoprimalidad, entonces puede que seaprimo;
en caso contrario, es seguro que €l nimero no es primo. Con estetipo detest seasegura
si un niimero no es primo, mientras que la propiedad de ser primo es probabilistica.

En generd hay dos procedimientos para obtener ndmeros primos de forma més o menos
rapida. El procedimiento depende, fundamentalmente, del tamafio del nimero que sedesea.
Asi habitualmentee procedimiento seguido paracbtener niimeros primosdetamaiiogrande
conggteen generar destoriamente, enterosimparesy aplicarlesuntest de pseudoprimalidad.

Test de pseudoprimalidad:

1- TeoremadeTchebycheff:
La cantidad de niimeros primos menores o iguales que X, T(x), es asintéticamente

equivalentea x/Inx ; esdecir,
. 7(X)
lim —==1
X—>0

Inx
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Ejemplo: Segun este resultado, la proporcion de nimeros primos entre el total de
nimerosimparesde 100 cifras seria Y por lotanto, esde esperar que el nUmero de

test de primalidad necesarios paraencontrar un niimero primo de 100 digitos seade 115.

2- Teorema(pequeno) deFermat:

Si nesprimo, entonces paracualquier b con med(b, n) = 1, setieneque: b™t=1(n).

Sinembargo puede quen no seaprimoy quesigaverificando lacongruenciaanterior.

Si nesun nimero compuesto impar y b esun nimero entero con med(b, n) de modo
gue se verificala congruencia, entonces n se llama un pseudoprimo base b.

Sin embargo, puede suceder que un nimero n sea compuesto y verifique la
congruencia. Losnimeros que verifican lapropiedad anterior paracualquier b sellaman
nimeros de Carmichael. Los primeros nimeros de Carmichael son 565, 1105y 1729.
Estos nimeros son bastante raros de encontrar; basta decir que hay 255 nimeros de
Carmichael menoresa 100 millones.

Ejemplo. Consideremos el nimero n=91. Este nimero es un pseudoprimo de base
b=3, puesto que 3* = 1(91); sin embargo, 91 no es un pseudoprimo de base b=2, puesto
que2%=64(91).

Un primer test de pseudoprimalidad paradeterminar si un nimero n esprimo consiste
en hacer pasar an por €l test anterior parat valores de b elegidos independi entemente.
La probabilidad de que €l nimero n no primo pase por lost test esde 2.

3- Test de Solovay-Srassen:
Supongamos que n es un entero positivo impar y queremos saber si n esun nimero
primo o compuesto. Para ello se eligen k enteros O<b<n al eatoriamente. Para cada uno

de estos nimeros b se calculan los valores de b2y de (b)
n
Si estos dos valores no son congruentes modulo n, entonces n es un nimero
compuestoy € test sedetiene. En otro caso, sepruebael siguientevalor deb. Si losvaores
aleatoriamente calculados son congruentes para k valores de b, independientemente
elegidos, entonces hay una probabilidad menor a 2* de que n no sea primo.
Si nesun nimero entero impar y b esun entero con med(n, b)=1y severificala
congruenciaanterior, entonces n se llama un pseudoprimo de Euler base b.

0 s n divide a b

b

— =<1 s b es un residuo cuadratico modulo n
Donde n

-1 s b no es un residuo cuadratico moédulo n

Seaae Zy pprimo, p> 2, diremos que aesun residuo cuadraticomoédulo p, si y solo
S existex € Z tal quex=a(p).
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TEST DE PRIMALIDAD:

1- CribadeEratostenes:

Eratéstenes que vivio en € siglo Il a.c., planted la forma de listar los nimeros
primos hastaun cierto n, delasiguiente manera: se escriben |os nimero naturales desde
2 hastan, se suprimen todoslos multiplos de 2. Se buscael siguiente entero que no esta
tachado que, en este caso sera el 3, este nimero es primo. Se suprimen de lalistatodos
losmultiplosde 3, el siguiente entero que estatodaviaen lalistaes primo, en este caso
serael 5, se suprimen todos sus multiplos. Se contindia de estamanerahastallegar an.
Claramente, este procedimiento, aunque muy ingenioso, sobre todo teniendo en cuentala
épocaen quefue creado, esmuy trabajoso paraencontrar nimeros primosde 100 cifras.

2- TeoremadeWilson:
nesprimos y solo s, (n-1)! = -1 (n). Este teorema, aunque muy eficaz, tiene la
dificultad deladimension del nimero (n-1)! Cuando n es muy grande.

3- TeoremadeM erssene:

Si 2"-1 esprimo, entoncesnesprimo. Si nesprimoy 2"-1 esprimo, entonces2"-1=Mn
sellamaprimo de Mersenne.

No sesabesi existeninfinitos primos de Mersenne, €l Gltimo conocido es 2216091 -1,

4- TestdelLucas U
Mpesprimosi ysolosi, —2* =Q (M)

il

Con: un = término n-ésimo de la sucesi6n de Fibonacci
SucesiondeFibinacci: {1,1,2,3,5,8,13, 21, ..}

Lacriptografiay en especial los métodos que utiliza, esté sujetaagrandes avances.
En 1917 €l agoritmo de Vigenere fue descrito como "irrompible” por la prestigiosa
revista"Scientific American”. Hoy en dia, un mensgje con él codificado, no resistiria
mas de dos minutos de tiempo de computacion. El mundo avanzarépido, y con €l la
matematica y los ordenadores. Lo que ayer pareciaimposible, hoy es de simplicidad
casi trivial. Los computadores cuanti cos amenazan con ser capaces de romper cual quier
clave en un tiempo muy pequefio.

Los mateméticos no han dicho la Ultima palabra en lo que a algoritmos de
factorizacion serefiere.

A pesar de que se han estudiado nuevas técnicas como son las basadas en el
estudio delascurvase€lipticasy lasyaconocidas deloslogaritmos discretos para hacer
masdificil lalabor del criptoanalista, € triunfo puede ser efimero.
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